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Hogre medvetenhet ger hopp

Arets Svenskt Sakerhetsindex beskriver férutom den upplevda hotbilden dven hur allméanheten
och beslutsfattare bygger upp insikt om hotbildens uppbyggnad och innehall. Allt fler besluts-
fattare blir medvetna om den kompetens som behdvs for att adressera hot och hur man just nu
kartlagger behov och gap som behéver stdngas med ny férmaga.

Har kommer samverkan vara en viktig framgangsfaktor bade internt och externt. Arets fordjup-
ning handlar om leveranskedjor (supply chain) och Sveriges intrade i Nato.

Den upplevda hotbilden 2025 understddjer den langsiktiga trend dar andelen som upplever en
forsamrad hotbild 6kar — detta géller bade hos allménheten och hos beslutsfattare.

Samtidigt visar allmanheten en fortsatt minskad tilltro till att beslutsfattare har formaga att
skydda viktig infrastruktur. Det &r en bekymmersam utveckling nar totalférsvarsférmagan i
Sverige skall byggas upp. Hogst tilltro har allmanheten till férsvaret och bldljusorganisationerna.
Forsvaret verkar dven ha fatt en signifikant boost av tilltro genom medlemskapet i Nato.

En anmarkningsvard paradox ar att trots allmanhetens sjunkande tilltro till myndigheternas
férmaga har man en mycket hog forvantan (9 av 10) av stod fran samma myndigheter i hdndelse
av kris.

Samtidigt anser beslutsfattarna att de upplever en 6kad formaga i sina organisationer att identi-
fiera och analysera hotbilden och sarbarheten. De har med andra ord blivit battre pa att kartldgga
gap mellan befintlig formaga och behov av ny formdga. En konsekvens av detta blir att arets
matning av mognad sjunker jamfért med fjolarets. Det &r en “positiv negativ utveckling” och ett
nodvandigt steg for att bygga en faktisk formaga som stanger gapet mellan hotbild och sarbar-
het.

Som norra Europas ledande konsultbolag inom cybersaker digitalisering ser vi det som var
skyldighet att belysa situationen och aktivt arbeta for att sprida kunskap samt skapa debatt som

gemensamt kan bidra till ett sdkert och robust samhille.

Hoppas du finner rapporten insiktsfull!

\— Johan Malmliden
Koncernchef Omegapoint
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En alltjamt okande oro

Hos beslutsfattare

Verksamheter och organisationer i statlig, offentlig
och privat sektor upplever att hotbilden mot Sverige
och samhadllet ar 6kande. Den métningen foljer samma
fyrariga 6kande trend som allmanheten nedan.

Nar andelen som upplever en allvarlig och mycket all-
varlig hotbild slds samman ar utfallet ungefar lika stort
for bade allméanheten och organisationer (allmanhet 76%,
beslutsfattare 79%). Det finns ddrmed en samsyn kring
upplevd hotniva mellan dessa bada grupper.

Bland allmanheten

Allt fler anger att hotbilden mot Sverige ar allvarlig eller
mycket allvarlig idag, jamfort med for 4 ar sedan. Det ar
en Okande trend, sett Gver aren 2021-2024.

Genom att titta pd de som anger att hotbilden mot
Sverige ar allvarlig eller mycket allvarlig ar det fler idag
som svarar detta &n vad de var for 4 ar sedan.

Arets matning visar dock att forra aret (2023) markerar
en topp och att nivan for 2024 har sjunkit nagot. Tappet
ar dock inte sa stort att det hamnar under 2022 ars niva
och darmed &r den 6vergripande trenden baserad pa 4
ars matningar att allménheten upplever att hotbilden
mot Sverige ar 6kande.

Den observerade toppen for allmanheten under 2023
kan mojligen forklaras av dramatiska geopolitiska och
omdanande handelser som sammanfoll med forra arets
matperiod. Den utmanande geopolitiska och saker-
hetspolitiska utvecklingen har sedan dess fortsatt, men
skapar majligen inte lika skarpa reaktioner da det finns
en 6kad insikt om att ett allvarligt hotlage &r en del av
det nya normallaget.
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Allmanhetens upplevelse av hotbild &r intressant att
tolka, men &r troligen inte lika valgrundad som for
beslutsfattarna. Beslutsfattare inom samhallsvikti-

ga verksamheter har en dokumenterad erfarenhet

och kunskap inom omradet med tillgang till data och
radgivning. Att denna grupp ser en mycket eller ganska
allvarlig hotbildsutveckling har darmed en annan tyngd
och ar en orovackande utveckling for samhallet.



Tydlig 6kning 1 samhallsviktiga verksamheter

Den upplevda hotbilden mot samhallsviktiga verksamheter har 6kat avsevart under det senaste
aret. | arets matning anser 8 av 10 (76%) respondenter att hotbilden &r allvarlig, jamfort med 7 av
10 (67%) i foregdende métning. Den storsta fordandringen aterfinns i andelen som bedémer hot-
bilden som “ganska allvarlig”, vilket signalerar en brett férankrad 6kning av riskmedvetenheten.

Generellt sett kan man utga ifran att samhéallsviktiga verksamheter har hogre kompetens,
mognad och férmaga att bedéma och félja upp hot &n andra verksamheter. De har hogst troligt
ett mer systematiskt och utvecklat forhallningssétt att analysera gap mellan sarbarhet och hot
jamfort med befintlig formaga.

Darmed ar det intressant att arets matning understodjer trenden 6ver tid om en 6kande upplevd
hotbild hos beslutsfattare i samhaéllsviktiga verksamheter. Okningen &r signifikant i drets métning
med tanke pa att det hogst troligt &r val insatta beslutsfattare i amnet.

En kompletterande delanalys kan ocksa vara att dagens hotlandskap utgors av hot och hotak-
torer som for tillfallet prioriterar samhallsviktig verksamhet. Kort och gott ar exponeringsnivan
hogre i denna sektor just nu och det 6kade hotet méarks av tydligare for dessa verksamheter.

upplever

mittiri 8/10 s

Beslutsfattares* upplevda hotbild trend 2021-2024
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*) Beslutsfattare for samhallsviktig verksamhet som svarar “mycket allvarlig” och “ganska allvarlig”.



Ett dynamiskt hotlandskap for beslutsfattarna

I tabellen nedan har vi sammanstallt riskfaktorer om hur

beslutsfattare tolkar hotlandskapet och dess olika delaf\

De sociala riskfaktorerna i mitten av tabellen paverkar

verksamheten mest. B
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Ny president i USA + Biologisk & teknisk krigsforing * Ryssland, Iran, Kina, Israel, Indien,
Kina 2049 - partiprogram « Splittrat Europa (forsvagat) Nordkorea

* Globala forsorjningskedjor Sveriges roll och tillgang till EU & NATO

Handelskrig och tullar + Ekonomisk stallning paverkar saker-

Inflation hetsmojligheter (=ojamlika forutsattningar)
Monopol

Bred kompetensbrist + Sakerhetschefer branns ut + Bristande ledningsengagemang
Bristande tilltro till ledning « Lag tilltro till myndigheter * Allmanheten ser minskad hotbild
+ 0Ojamn krisberedskap & naivt samhille Personalsékerhet underskattas Ej skalbar formaga (befolkning)
Bristande samverkan Gangkrim & smittspridning

Al som hot och 16sning Exponentiellt 6kande komplexitet Antagonister snabbare pa att dra
Ny teknik vs sakerhetsformaga + Datahantering nytta av ny teknik
IT/OT och OT-sdk underskattat + Okad innovation & automation

+ Sma och medelstora bolag omfattas + NIS2: otydlig
inte och far inte samma st6ttning + CER: ¢j starkt fokus

Sverige & NATO ej harmoniserande SSL: upplevs mer konkret men nagot utdaterad

+ Oljaoch gas Klimatomstallning
Minskat fokus/prioritering av
hallbarhet




En positiv negativ

mognadsutveckling?

Mognadskriterier backar

| tidigare kartlaggningar av har vi identifierat 11 nyck-
elomraden for att bedoma sakerhetsmognaden inom
verksambheter, ddr 6 omraden anses sérskilt kritiska
(markerade med fetstilt). | &r har 4 av dessa 6 kritiska
omraden uppvisat en negativ utveckling, vilket skulle
kunna indikera att svenska verksamheter blivit mindre
mogna.

Jamfort med 2024 ars métning ser vi relativt sma rorel-
ser. Samtliga beslutsfattare upplever att man till viss
man har handlingsplaner for att aterstélla system och
verksamhet sa snabbt som mgjligt. Vi ser ocksa att allt
fler verksamheter blir battre pa att sakerstélla sin leve-
rantorskedja genom att utféra sékerhetskontroller pa
externa samarbetspartners. En mer negativ utveckling
ser vi i antalet verksamheter som faktiskt har, och 6var
pa en krisplan regelbundet samt har en fungerande och
fullt implementerad policy kring informationssakerhet.

Positiv negativ utveckling

Den negativa utvecklingen kan aven tolkas som ett teck-

en pa att svenska verksamheter har blivit mer mogna
i sitt sdkerhetsarbete och tagit till sig av féregaende

kartlaggningar. Genom att genomfdra mer strukturerade

sarbarhetsanalyser har verksamheterna utvecklat en
hogre intern formaga att bedéma sina egna brister.

"Verksamheterna ar numera medvetet inkompetenta”
ar ett uttryck som dykt upp i djupintervjuerna. De har
blivit mer insiktsfulla och darmed kritiska till sin egen
formaga. Sjalvklart hade det varit b&ttre med en posi-
tivt trendande utveckling, men det ar aven viktigt med
en grundad och realistisk uppfattning om var basnivan
ligger som utgangspunkt for fortsatt arbete.

Den positivt negativa utvecklingen starker dven tesen
om att det finns ett gap mellan verksamheters forsvars-
formaga och antagonisternas férmaga att attackera
dem. Nar vi tror att vi har uppnatt en god niva har
antagonisterna hittat nya attackmetoder. Det innebar att
mognaden alltid &r relativ. Aven fast vi gér mer idag &n
vi gjorde igar flyttas malet hela tiden fram.

"Verksamheterna ar
numera medvetet
inkompetenta”

Det ska dven sagas att vissa kategorier, som att alltid ha
den senaste och bésta tekniska it-sékerheten, ar svara att
svara “Ja, fullt ut” pa, vilket ocksa kan paverka resultaten.



Allt farre verksamheter har

ett heltackande verksamhetsskydd

Fraga: | vilken utstrackning stammer féljande in pa din verksamhet?

2023 2024
Har till viss man handlingsplaner for att aterstalla
. - 89% 100%
system/verksamhet sa snabbt som majligt
Utbildar personalen regelbundet om it-sékerhetsfragor 93% 96%
Utvarderar verksamhetens it-sakerhet med viss regelbundenhet 92% 91%
Det finns till viss man en kontinuitetsplan for att halla verksamheten o o
o C 93% 91%
i drift efter en allvarlig storning.
Arbetar med riskhantering (har riskhaneringsplaner med
beskrivning av aktiviteter och atgarder for att upptidcka, bedoma 97% 90%
och minimera risker i verksamheten)
Sakerstaller att man alltid har den senaste och basta o o
N 83% 86%
tekniska it-sakerheten
| samband med rekryteringar sakerstalls det att medarbetaren 81% 82
inte utgor en sikerhetsrisk ° °
Har tydliga rutiner for hur verksamheten ska aterstillas efter o o
. . 85% 82%
ett it-haveri
Gor en sakerhetskontroll pa alla externa samarbetspartners 63% 82%
Har en fungerande och fullt implementerad policy kring
. . - 86% 77%
informationssakerhet
Har en krisplan som dvas med viss regelbundenhet 81% 68%

Ovanstaende ar sammanvégda svar bestaende av “ja” och “ja, till viss del”.

Definition

For att ha ett heltdckande verksamhetsskydd har vi definierat elva kriterier som maste uppfyllas. Dessa kriterier
spanner o6ver informationssékerhet, personalsakerhet och fysisk sakerhet och utgar fran ett kontinuerligt

och systematiskt arbetssatt. Genom att uppfylla samtliga kriterier anser vi att man har ett heltackande
verksamhetsskydd. Det finns sex kriterier (av de totalt elva) som &r helt avgérande. Om nagon av
dessa sex kriterier inte ar uppfyllda, bedéms organisationen ha ett ‘otillrackligt verksamhetsskydd’.



Fler spar en okad sakerhetsbudget

En majoritet av beslutsfattarna tror pa storre sdkerhetsbudgetar det kom-
mande aret. Narmare bestamt tror 68% pa en hogre budget, vilket ar en
okning med +10% fran féregaende ar. Andelen som tror att budgeten kommer
att vara oférandrad uppgar till 23% vilket &r en minskning med -12% fran forra
aret. De som menar att budgeten istallet kommer att minska ar 9% vilket inne-
bar en 6kning med +7% sedan férra matningen.

Delad syn pa verksamheternas organisation

Den storsta andelen beslutsfattare upplever att organiseringen vad géller beslut och
budget for sdkerhetsskydd &r ganska bra (35%) eller mycket bra (12%). Runt en fjardedel
upplever sammantaget att organiseringen ar ganska eller mycket dalig (24%), medan
nastan en tredjedel (29%) har en neutral instéllning. Varst &r det inom offentlig sektor,
dar en fjardedel (24%) upplever att de ar daligt organiserade nér det géller beslut kring
sakerhetsskydd och dgande av budget.

Framgangsfaktorer

Framgangsfaktorer som lyfts for att lyckas inom detta ar tydliga rapporteringsvagar
med starkt dgarskap over sakerhetsbudgeten och tydlighet i roller och ansvar. Vidare
betonas vikten av ledningens engagemang och att séatta tydliga mal, bedriva ett tydligt
riskarbete samt genomfora omvarldsbevakning. Det uppges vara viktigt att sékerhets-
arbetet ar vl forankrat i ledningen dar mandat finns for att fatta nodvandiga beslut.

Hindrande faktorer

Inom organisationen uppges hindrande faktorer vara otydlighet i ansvar och bristande
implementering av sdkerhet i styrning och mal. Aven otillracklig krisberedskap och
avsaknad av samordnade 6vningar mellan berérda organisationer, férvaltningar och
leverantérer som behdver samarbeta vid genomférandet av sdkerhetsskydd utgor en
betydande utmaning.

Hur tror du att er sakerhetsbudget Hur tycker du att ni ar organiserade nar
kommer forandras under det det gdller beslut kring sdakerhetsskydd
kommande aret? och dgande av budget?

Il Kommer att 6ka [ Kommer ej férindras [ Mycket daligt Ganska daligt Varken eller

Kommer att minska [l Ganska bra I Mycket bra



Stor diskrepans mellan budget och beslut

Sedan forra arets matning har upplevelsen av organisation runt beslut
och budget for sdkerhetsskydd sett en betydande férsamring. Fran att ha
legat relativt stabilt mellan 2021-2023, sa visar arets resultat ett tydligt
trendbrott.

Andelen som uppger att organisation kopplad till budget och beslut ar
mycket dalig har 6kat med +10% fran forra aret, samtidigt som andelen som
uppger mycket bra har minskat med -16%.

Beslutsfattare uppger att det finns diskrepanser och brist pa samverkan
vad galler budget och beslut kring sakerhetsskydd for it, fysiskt skydd eller
personalsdkerhet. Som tidigare ndmnt finns just nu ett storre fokus pa
informationssakerhet bland samtliga roller, och sakerhetschefer som vill
investera i utokat fysiskt skydd eller personalsakerhet upplever att de far
argumentera hardare for att motivera sina investeringar inom de omradena.

Hur tycker du att ni ar organiserade nar det galler
beslut kring siakerhetsskydd och agande av budget?

. :-
80% . .:-:

60% —

40% —

2021 2022 2023 2024

B Mycket déligt [l Ganskadéligt [l Varken eller

Ganska bra I Mycket bra
100%
80%
60%
40%
20% Den indexerade grafen bredvid utgar fran extrem-
vardena dar vi har tagit bort svarsalternativet
0% "varken eller”, enligt samma princip som ett NPS-
(]
vérde. Formeln &r ("Mycket bra” + "Ganska bra”)
2021 2022 2023 2024 — ("Mycket dalig + "Ganska daligt”).
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“Den storsta utmaningen just nu ar att fa ledningens
forstaelse och insikt for sikerhetsfragor, dom ar inte
dar annu.”

— Informationssakerhetschef, Bank & finanssektor
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Det ar inte bara en fraga om pengar langre

Tidigare ars kartlaggningar visar att man med mer resurser i form av hégre
budget tror sig kunna bygga och skala férmaga.

| denna ars matning anger respondenterna tydligare att de har ett bredare
behov som aven innefattar:

+ Tid och fokus
6d fran ledning

esurser (fortsatt behov)

Trenden visar att

g nisationer ytterligare har kartlagt sitt behov men aven
befintlig formaga. Att s

skala upp sin forméaga ar komplext och kréver breda
surser behovs.

insatser. Mer ocﬁ
Det férandrade behovet aterspeglar aven en 6kad mognad. For att fa ut

tankt varde och effekt av genomforda investeringar sa behover det finnas
vissa organisatoriska forutsattningar pa plats.

Skattad prioritering av behov for att
bygga formaga i organisation

GARDAGENS BEHOV DAGENS BEHOV

. ' TID OCH STOD FRAN
FOKUS LEDNING
FINANSIELLA @
RESURSER e KOMPETENS FINANSIELLA
FORANDRAT BEHOV RESURSER
ATT ELIMINERA
FLASKHALSAR
TID OCH STOD FRAN KOMPETENS FINANSIELLA
FOKUS LEDNINGEN RESURSER
Behov av tid att Stod fran ledning Att bygga ny och Viktigt men inte viktigast

kunna fokusera,
samverka, bygga
férmaga och
utbilda.

for att etablera ny
kultur, skapa priori-
tering och insikt av
betydelse.

skala befintlig kom-
petens & Aoch O
for att nd nodvéan-
dig formaga.

och mest prioriterad just
nu. Ledning har insikt
om kostnads- och
investeringsbehov.
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“Ledningen utgar valdigt ofta fran sannolikheten att
nagot ska handa vid beslut om sakerhetsinvesteringar.
Har en incident aldrig intraffat ar sannolikheten
valdigt lag att detvska handa enligt ledningen. Det
skapar en utmaning for sakerhetscheferna att fa
igenom olika atgarder.”

— Sakerhetschef, Tillverkande industri



EXPERTARTIKEL

Det regulatoriska landskapet och digitalisering
av sakerhetsskyddsklassificerade system

Digitalisering har forandrat hur organisa-
tioner hanterar information och saker-
het, sarskilt inom omraden med héga
krav pa skydd av kansliga data. | Sverige
regleras sakerhetsskyddsklassificerade
system av ett strikt regelverk som skyd-
dar nationella intressen och foérhindrar
att kdnslig information hamnar i oratta
hander. Regelverket bygger pa bade
nationell lagstiftning och internationella
Ooverenskommelser.

Regulatoriskt ramverk
Sakerhetsskyddslagen (2018:585) och
dess férordning (2018:658) utgor grun-
den for hanteringen av sdkerhetsskydds-
klassificerad information i Sverige.
Dessa regler stéller krav pa analyser,
avtal och tillsyn for att forebygga hot
som spioneri och sabotage. EU-direkti-
vet NIS2 (cybersakerhetslagen i Sverige)
paverkar ocksa hur kritisk infrastruktur
och digitala tjanster skyddas.

Bedomning av hot

En nyckelfaktor i hanteringen av séker-
hetsskyddsklassificerade system ar hot-
bedémning. Det innebar att identifiera
hotaktorer, deras formagor och majliga
konsekvenser. Hoten kan inkludera stat-
liga aktorer, cyberkriminella natverk och
insiders med illvilliga avsikter.

Bedémning av hot omfattar ocksa ana-
lys av sarbarheter i it-system, manskliga
faktorer och externa beroenden. Effekti-
va metoder inkluderar:

+ Sarbarhetsanalyser: Identifiera och
atgérda risker i system och processer.

+ Omvarldsbevakning: Hall dig upp-
daterad om nya hotmetoder.

» Konsekvensbedomningar: Prioritera
atgarder utifran allvarlighetsgrad.

Fokus pa informationssakerhet
Arets kartlaggning ger en tydlig finger-
visning om beslutsfattarnas bedémning

av olika sakerhetsskyddsatgarder.

Alla sektorer pekar konsekvent pa

att informationssakerhet ar det mest
allvarliga hotet. Detta belyser en generell
medvetenhet om cybersakerhetsrisker.
Undersokningen visar att personal- och
fysisk sdkerhet inte tas pa lika stort
allvar som informationssakerhet, mycket
pa grund av att man som verksamhet
kanner ett lugn med att man har jobbat
med dessa fragor under en langre tid
och har processer pa plats.

Civilt forsvar kraver

fokus pa samtliga omraden

Det faktum att personal- och fysisk
sakerhet inte ges samma fokus som
informationssakerhet riskerar att leda till
sarbarheter pa sikt. Antagonister letar
konstant efter vdgar in och avancerade
hybridhot dar olika attackmetoder tillam-
pas och kombineras &r just nu 6kande.
Det ar forvantat att nya regulatoriska
krav sdsom lagen om motstandskraft
hos kritiska verksamhetsutovare
(CER-direktivet) kommer att driva ett
utokat fokus pa personal- och fysisk
sakerhet de kommande aren.

Utmaningar vid digitalisering
Digitalisering av sakerhetsskyddsklas-
sificerade system innebaér flera utma-
ningar. En av de storsta ar att balansera
effektivitet och innovation med behovet
av strikt sakerhet. For att uppna detta
maste organisationer sékerstélla att

de digitala I6sningarna uppfyller bade
funktionella krav och sakerhetskrav.

En annan utmaning ar att hantera det
okande hotet fran cyberangrepp, dar
aktorer blir alltmer sofistikerade och
utnyttjar sarbarheter i komplexa system.

Vidare innebar digitalisering ofta att
organisationer blir beroende av tjanster
och externa leverantorer. Detta kraver
noggranna bedémningar av leveranto-
rens sékerhetsatgarder och juridiska
Ooverenskommelser som sakerstaller att

svensk lagstiftning foljs, aven om data
hanteras utanfor landets granser.

Majligheter och framtidsutsikter

Trots utmaningarna erbjuder digitalise-
ring betydande foérdelar. Automatisering
av sakerhetsprocesser kan minska
manskliga fel och forbattra incident-
hantering. Artificiell intelligens och
maskininldrning anvands alltmer for
att upptacka och motverka hot i realtid.
Dessutom mojliggor digitala verktyg
effektivare samordning mellan myn-
digheter och foretag, vilket starker det
nationella sakerhetsskyddet.

Framtiden for digitalisering av séker-
hetsskyddsklassificerade system ligger i
att skapa flexibla och robusta lI6sningar
som snabbt kan anpassas till férdandra-
de hotbilder och nya tekniska mojlighe-
ter. Detta kraver kontinuerlig utbildning
av personal, investeringar i forskning
och utveckling, samt ett ndra samarbete
mellan offentlig och privat sektor.

Sammanfattningsvis ar det regulatoriska
landskapet kring sakerhetsskyddsklas-
sificerade system utformat for att mota
de hoga krav som digitalisering medfor.
Genom att kombinera strikt efterlevnad
av lagstiftningen med innovativa tekno-
logier och en noggrann hotbedomning
kan organisationer bade skydda kanslig
information och dra nytta av digitalise-
ringens potential.

Mikael Nordelind

Sékerhets- och sékerhetsskyddschef,
Omegapoint
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Ett okande gap mellan
upplevd hotbild och formaga

Det ligger en paradox i att Sveriges totalforsvarsférmaga 6kar samtidigt som hot-
bilden mot Sverige 6kar annu mer.

Respondenterna i undersokningen anger att de upplever ett 6kat gap mellan sarbar-
het och hot a ena sidan och verksamhetens formaga att bygga sakerhetsformaga och
motstandskraft & andra sidan.

Aven om Sverige investerar och bygger upp sin totalférsvarsférmaga anpassar hotak-
torerna sitt beteende och intensitet. Sarbarheten 6kar — padrivet av utvecklingen inom

ny teknik, leveranskedjor, nya beteendemdnster och 6kade krav.

Det &r darfor av yttersta vikt for det fortsatta arbetet att gora ratt prioriteringar och att
fokus pa férmageutveckling ar stark och tydlig.

Hur upplever du utveckling mellan sarbarhet,
hotbild och utvecklingen av egen formaga?

NIVA

DET
UPPLEVDA

OCH OKANDE
GAPET

FORMAGA

TID



Storst behov av atgarder for att hantera
informationssakerhet

Det rader en bred samstammighet om att det skyddsvéarda oftast &r digitalt och kopplat till
informationshantering (informationssakerhet). Det &r dven inom detta omrade som hoten
utvecklats mest. Med en 6kad digitalisering, som pa senare tid i allt storre utstrackning drivs pa
av linjeorganisationen och dar it-avdelningen allt mer hamnar i en stéttande position trots sin
kompetens blir konsekvensen att sakerhet och robusthet kan komma i klam.

| denna undersokning ser vi en tydlig samsyn om att insatser pa bred front behovs for att
forstarka informationsséakerheten. Samtliga respondenter anger att det behdvs eller troligen
behdvs ytterligare atgérder in i verksamheter (offentliga + privata) for att sékra de skyddsvarda
informationstillgangarna.

| djupintervjuerna framkommer ett monster om att respondenterna forutser att personalsakerhet
troligtvis behover starkas ytterligare for att méta framtidens hot mot informationssakerheten.
Exempelvis infiltration och korruption via personal bedéms vara 6kande hot framover. Det

finns dven ett behov av att starka personalsékerheten fran andra typer av hot, sdsom misstag
genom social manipulation (social engineering) som blir allt mer komplext och sofistikerat med
utvecklingen av ny teknik.

Verksamheter anger att de har behov av att
vidta atgarder mot hot kopplat till foljande

Informationsséakerhet 83%

Personalsakerhet 53%

Fysisk sakerhet 48%

0% 20% 40% 60% 80% 100%

Ja
B Troligt

H Nej
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Svenska befolkningen
mer positiva till Nato

Den svenska befolkning har, givet forandringen av det geopolitiska
laget under aret, en mer positiv installning idag till Nato an vid sjélva
intradet under varen 2024.

Innan det svenska Nato-intrddet var 42% av respondenterna positiva till ett svenskt
Nato-medlemskap och endast 27% emot.

Efter 8 manader har samma respondenter kollektivt blivit mer positiva till Nato. De
som inte har andrat uppfattning alls, blivit mer eller mycket mer positiva till Nato
utgors av 86% av respondenterna.

Delforklaringar till denna positiva férandring kan vara (berors ej i enkatunderlaget):
+ Rysslands fortsatta anfallskrig mot Ukraina

+ Pagadende paverkansoperationer och hybridkrigsféring mot Sverige

+ Den okade mediala bevakningen av hotbilden emot Sverige

« Attt Sveriges inrangeringsprocess i Nato gar planenligt

+  Det uppfattas positivt att se Sverige delta och samdva inom ramen fér Nato

« Det svenska narrativet om att bygga upp totalforsvaret vaxer

Instéllning till Nato innan intrade

o O
wﬁ INDEXERAT
50% MAN & KVINNOR

40%
ALDER
30%
20% M
10% _
30-49 I
0%
Positivtill  Negativ till Neutral  Avstar svar 50-64 -
Nato Nato installning
65-79 —_—

Foriandrad instillning till Nato efter intride “40% - -20% 0% 20%  40%

| —

Man I Kvinnor

Installningen till Nato har en tydllig korrelation till alder och kon.
Mén i alla aldrar var mer positiva dn negativa till Nato fore intradet.

% % % % % % . . .o ) . .
0% 20% 40% 60% 80% 100% Minst positiva man aterfanns i de yngre aldrarna (18-29 ar).
I Mycker mer negativ Négot mer negativ | den kvinnliga malgruppen fanns en stérre betydligt spridning. Den
B & forindrad stallning B Nagot mer positiv yngre malgruppen (18-29 ar) var mest negativa eller tveksamma till

ett Nato-medlemskap medans de tva &ldre aldersgrupperna (50-64
[l Mycket mer positiv Vill ej ange ar och 65-79 ar) hade en positiv instélining till Nato fore intradet.




For verksamheterna aterstar
ett gediget integrationsarbete

Svenska organisationer har uppfattningen att det ar ett omfattande arbete
att integrera Sverige in i ett fullvardigt medlemskap i Nato. Pa en direktfraga
ar uppfattningen att det kommer ta minst 5 ar for Sverige att na en
acceptabel niva av integration in i Nato.

De upplevda anledningarna till att det kommer ta tid ar bland annat:

1. Sveriges historik som fristdende och neutral nation
medfor att mycket skall byggas upp fran noll

2. Manga formella befattningar att tillsatta
3. Anpassning av svensk standard och praxis

4. Uppbyggnad och anpassning av den svenska civila
delen som ingar i Nato

5. Skapa forstaelse och insikt om hur Nato nyttjar bade
statlig och privat verksamhet

6. Skapa forstaelse och insikt for svenska verksamheter
runt hur Nato genomfor upphandlingar

7. Anpassa sig och ta del av Natos (positiva) syn till att

nyttja innovation och ny teknik vilket ar en stark
svensk formaga

Samlad och skattad tids- 5
uppfattning for Sveriges #
integration in 1 Nato AR
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“Vi litar vialdigt mycket pa
manniskor och vill inte tro ont
om dem. Har ar vi sarbara, vilket
nog tyvarr kommer vara nagot
som utnyttjas mer framover.
Kommer man inte at information
med digitala medel kommer
man borja jobba mer mot
individer”

— Generalsekreterare,
Statlig branschorganisation



EXPERTARTIKEL

Nato innebar bade mojligheter
och utmaningar for var civila beredskap

Att Sveriges medlemskap i Nato innebar
en grundldggande fordandring for Fors-
varsmakten rader det ingen tvekan om.
Vad som daremot inte ar fullt lika dis-
kuterat eller bevakat ar vad medlemska-
pet innebar for det svenska samhallet i
ovrigt. Arets rapport pavisar ett kompakt
stod for Sveriges medlemskap, t.o.m.

en viss okning under vara forsta atta
manader som medlem. Rysslands krig-
foring i Ukraina och Nordkoreas intrade
i kriget spelar sa klart en stor roll.
Putinregimens allt mer aggressiva och
risktagande hybridaktiviteter i Sverige
och i vara grannlander, forstarker troli-
gtvis upplevelsen av en narvarande och
aktiv rysk hotbild.

Ett Natomedlemskap har en avsevart
djupare rackvidd in i det svenska
samhallet utover det militara forsvaret.
Det ger oss nya forutsattningar for att
utveckla det svenska civila forsvaret och
darmed totalforsvaret. Med Nato kom-
mer krav pa det civila samhallets forma-
ga att skydda civilbefolkning, starka
forsvarsvilja och att stodja det egna och
andra landers férsvarsmakter. Dessa
krav &r likstélliga med kraven pa var mil-
itdra formaga. Den Resilienskommitté
som forvaltar Natos sju grundlaggande
riktlinjer for civil formaga, ar hieratiskt
jambordig med Natos militarkommitté.

Det &r en rad nya Natoregelverk som
beskriver hur Sverige forvantas arbeta
med det civila forsvaret som vara lans-
styrelser, tillsammans med sektorsans-
variga myndigheter, luslaser och tolkar
just nu. Allt kommer daremot inte att
vara nytt. Samtliga Natos sju forma-
geomraden har sina motsvarigheter

i Sveriges tio beredskapssektorer.
Sverige har dven som medlem i Natos
Partnerskap for fred (PFP) sedan borjan
av 1990-talet varit engagerad i Natos
strukturer for civilforsvar.

Men med Natomedlemskapet kommer
aven en helt annan kultur och forvan-
tan nér det galler offentlig och privat
samverkan an vad vi kanske ar vana vid
i Sverige. Det har kommer forhoppnings-
vis innebara en knuff i ryggen och nya
mojligheter for effektiv och innovativ
samverkan mellan statlig, offentlig

och privat verksamhet inom ramen for
svensk civil beredskap. Den upplevda
hotbild som skapas genom media och
fikarumssamtal kommer daremot att
behdva balanseras med valgrundade
hotbildsbedomningar fran myndigheter
och kunskapsbarande organisationer.
Detta kommer att utgéra en framgangs-
faktor for den samverkan som mycket
av var civila beredskap ska vila pa.

Ett annat spannande omrade &r inno-
vation och forskning som inom Nato
utgor ett prioriterat fokusomrade. Har
ar Sverige en strategisk aktor med var
forsvarsindustri och var forskning.
Faktum &r att arbetet med Natos nya
forskningsstrategi kommer att ledas av
FOls generaldirektor, Jens Mattsson.
Det borde ses som ett erkdnnande av
svensk formaga inom omradet. Men
aven har har vi en resa att géra nar det
galler arbetet med att skydda svensk
forskning och innovation mot totalitdra
stater och deras ambitioner att nyttja
svenska och europeiska forskningsfram-
steg for egna syften.

Det ska sammanfattningsvis bli
mycket intressant att se hur nasta ars
Svenskt Sakerhetsindex kommer att
se ut kring temat Nato. Inte minst nar
det géller upplevelsen av hur svensk
implementering av Natos regelverk gar
och integreringen i Natos lednings- och
samverkansstrukturer.

Thom Thavenius

Sékerhetsskyddsspecialist och
f.d. senior analytiker vid Sékerhetspolisen
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Leveranskedjan — en
exponentiellt ckande risk

| takt med att verksamheter blir mer uppkopplade och
sammankopplade 6kar beroenden och risk. De nya
regulatoriska kraven staller hdgre krav pa verksamheter
att ta ansvar for sina egna leveranskedjor.

En allt storre del av de skyddsvérda tillgangarna ar
dessutom digitala, vilket foljaktligen medfor att de anta-
gonistiska aktorerna blir alltmer digitala. En 6kad grad
av industrialisering inom it och en historisk outsour-
cingtrend har medfort att verksamheter minskat sin
egenproduktion av bland annat it for att uppna skalfor-
delar och storre effektivitet. Konsekvensen blir en hogre
grad av specialisering, dar olika aktorer i ekosystemet
fokuserar pa vad man gor béast i sin del av kedjan och sa
skapar man beroenden till andra aktorer for att tillgo-
dose resten. | takt med att antalet leverantorerna véaxer,
beroenden blir fler och digitala sarbarheter fordjupas sa
oOkar risken for angrepp mot leveranskedjor exponentiellt.

| ett ndra sammankopplat och komplext ekosystem ar
det problematiskt nar det finns svaga lankar. Sma och
medelstora verksamheter &r alltid en del av vardefulla
leveranskedjor, och som grupp ar mindre bolag ofta
samre rustade att moéta komplexa cyberhot. Mindre
verksamheter méter samma hotbild men har helt andra
forutsattningar for att hantera den. De har ofta begran-
sade budgetar och resurser for att arbeta med sékerhet.
Resursstarka och motiverade antagonister som vill
asamka stor skada har insett potentialen i att attackera
leveranskedjor och detta gor att mindre aktorer moter
en oproportionerlig risk — de maste bygga ett forsvar
mot aktorer som kanske inte har ett intresse for dem
sjalva givet sin storlek, men dar de kan utnyttjas for att
komma &t fler aktorer langre bort i kedjan.

Sarbarheter i leveranskedjan kan uppsta i flera olika led.

KOMPONENT
LEVERANTOR

SARBARHET

KOMPONENT
LEVERANTOR

)

KOMPONENT
LEVERANTOR

LEVERANTOR 1 00

LEVERANTOR 3 <00>

X SARBARHET

TJANSTE-
LEVERANTOR

00

LEVERANTOR 2

@ ASARBARHET
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Okat tryck skapar konsekvens for relationen

En okad insikt om tredjepartsrisker kombinerat med ett hogre tryck pa att sakra leveranskedjan fran
nya regulatoriska regelverk, ger fragan ett hogt fokus.

Resiliens i digitala produkter och tjanster, samt sakerhetsbedomningar av leverantorer och dess
processer dyker i hogre grad upp som en del av kravstallningar. En dryg fjardedel (24%) uppger att
man kommer att utvardera och konsolidera sitt leverantoérslandskap som ett sétt att hantera sin risk.
Det har stéller krav pa helt nya sétt att arbeta tillsammans med sitt leverantorsled. Vi ser en stor
andel verksamheter som lagger sitt huvudsakliga fokus pa kontrakt, avtal och inkbpsprocesser.
Narmare och mer strategiska relationer kommer att premieras.

Okat behov av att kunna ta sig ur avtal

En aktuell diskussion kopplat till leveranskedjan &r koncentrationsrisk och inlasningseffekter.
Bada ar exempel pa nagot att undvika och nagot som allt fler verksamheter tar i beaktande i sin
riskhantering.

Att inkludera mekanismer for avslut av avtal blir allt vanligare, och marks sarskilt i offentliga
upphandlingar kring digitala tjanster som levereras utanfoér Sveriges gréanser. Instabila geopolitiska
och regulatoriska forutsattningar skapar behov for 6kad agilitet och flexibilitet hos verksamheter.

Verksamhetens hantering av tredjepartsrisk
(Kélla: Radar Svensk cybersédkerhet 2024)

Rutiner och processer hos inkop

Oppen och transparent relation med leverantér
Tydliga ansvarsklausuler i avtal och kontrakt
Genomgang av existerande kontrakt

Ratt till revision i avtal och kontrakt

Tydliga incident- och aterstallningsplaner

Egen due dilligence av leverantorer

Forlitar oss pa certifieringar hos leverantor
Konsolidering av leverantorer

Gemensamma 6vningar och tester med leverantorer
Cyberforsakring som skydd mot finansiell forlust
Egen data governance

Hemtagning av it fran leverantorer (“insourcing”)

Diversifiering av leverantorer

(07 20% 40% 60% 80%

23



Sma och medelstora bolag
utmanas och utmanar

Kartlaggningen visar att sma och medelstora

bolag (SME) lyfts fram som en utmanande faktor

i leveranskedjan. Mindre verksamheter klarar

inte av att arbeta i samma tempo, den generella
sdkerhetsmognaden &r lagre och man traffas inte av
regulatoriska ramverk pa samma satt som i manga

storre verksamheters sakerhetsarbete. Detta har skapat ‘i\
ett gap i verksamheternas formaga som fortsatter att

oka. SME ar samtidigt en del i olika leveranskedjor, sa

de blir darmed en sarbarhet for hela ekosystemet. \

Mindre verksamheter saknar dessutom i hogre grad

en policy for leverantorshantering. Man ar aven mer !
bendgen att forlita sig pa certifieringar som ett led i att

sakra sin leveranskedja som ett satt att kompensera for

brist pa kompetens och resurser.

Eftersom mindre verksamheter alltid &r en del av
vardefulla leveranskedjor, betraktas de som en risk
och sarbarhet av beslutsfattare i olika samhallsviktiga
verksamheter.

Andel verksamheter som forlitar sig pa
certifieringar for att hantera sin tredjepartsrisk P 2o 20

(Kélla: Radar Svensk cyberséakerhet 2024)

Sma & medelstora foretag Storre foretag

hON L
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Sma & medelstora foretag Storre foretag
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Samverkan starker
totalforsvarsformagan

Strax 6ver en tredjedel (36%) av beslutsfattarna uppger att man i

hog grad samverkar med myndigheter eller andra aktorer (sdsom
lansstyrelser, beredskapsmyndigheter, kommuner) for att skydda sin
verksamhet. Halften av de svarande menar att samverkan sker till viss
del, medan en knapp tiondel uppger att samverkan inte sker alls.

Trots att en dryg tredjedel av beslutsfattarna (vanstra diagrammet) upplever en hog
grad av samverkan, betonar man sarskilt vikten av samverkan mellan statliga aktorer.
Det ses som kritiskt for samhallets forsvarsférmaga.

Samverkan fokus i nya regelverk

Tidigare analyser pavisar ett tydligt samband mellan grad av samverkan och niva

av sakerhetsskydd, dar en hogre grad av samverkan korrelerar med ett heltdckande
verksamhetsskydd. Samverkan blir ocksa allt mer kritiskt for att hantera ens externa
beroenden och som &r en av de stérsta sdkerhetsutmaningarna kommande ar.

Offentlig verksamhet dr snappet battre

| tabellen till hoger ser vi att offentliga verksamheter i hogre utstrackning samarbetar
med andra myndigheter eller aktorer for att starka sin sékerhet. Detta kan forklaras av
existerande samverkansforum dar gemensamma fragestallningar lyfts och arbetas
med. Trots detta efterfragar offentliga verksamheter en tydlig plattform for samver-
kan som innefattar:

+  Resurspool
+  Kunskapsdelning
+ Samplanering

P& sa satt kan verksamheter med tuffare forutsattningar stérka sin formaga pa ett
mer resurseffektivt satt.

Behov av samverkan mellan privat och offentlig sektor

En gemensam insikt ar att det finns ett stort behov av att 6ka graden av samverkan
mellan det privata och offentliga for att starka totalférsvarsférmagan. Okad sam-
verkan ses som ett sétt att hantera en brist pa resurser och gynnar darmed sarskilt
mindre organisationer.




N

I vilken utst{ackmng samverkar ni

' med myndigheter eller andra aktorer?
100%
I vilken utstrackning samverkar ni 90%
med myndigheter eller andra aktorer? o
70%
60%
50%
40%
30%
20%
10%
0%
Privat Offentlig/statlig
I hég grad B Till viss del
B Ingen [ Vet ej/Kan ej svara I hég grad M Tillvissdel Il Ingen I Vet ej/Kan ] svara
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=
“Jag ser ett behov av storre samverkan mellan
olika aktorer — framforallt mellan statlig och
offentlig sektor. Vi maste stiarka mojligheten till
samverkan och samplanering istillet for att alla
ska uppfinna sjdlva pa sin egen kammare. Det &r
inte det basta for Sveriges siakerhet.”

— It-chef, Myndighet



EXPERTARTIKEL

Samverkan minskar risker 1
leveranskedjans beredskap

Resursstarka och motiverade antago-
nister som vill asamka stor skada, har
insett potentialen i att attackera svaga
punkter i sammankopplade och kom-
plexa leveranskedjor. Mindre aktorer
fungerar ofta som ingangspunkter i
storre system och kan utnyttjas for att
komma at stérre organisationer lan-
gre bort i kedjan. Samma hotbild som
drabbar stora aktorer dverfors darfor till
mindre verksamheter med begransade
resurser att investera i nodvandiga
sakerhetsatgarder.

En resursstark antagonist kan anvan-
da olika attackvektorer for att na sitt
mal. Phishing-attacker eller att utnyttja
sarbarheter i mjukvara eller system

som inte ar uppdaterade pa grund av
begransade resurser hos mindre foretag
ar vardagsmat.

En angripare kan ocksa anvanda sig av
attacker, dar de placerar skadlig kod

i produkter eller system som senare
distribueras till storre aktorer. Ett annat
exempel ar social engineering, dar
angriparna manipulerar manniskor att
omedvetet hjélpa till i attacken. Angrepp
som ovan kan vara sarskilt effektiva mot

mindre aktorer som kanske inte har ratt
utbildning av personalen eller tillrackliga
rutiner for att upptéacka hot.

Stora aktorer kan hjalpa

mindre leverantorer

Forutom de tekniska riskerna star
foretag infor betydande compliance-risk-
er kopplade till de regelverk som styr
leveranskedjor och cybersakerhet.
Regelverk som DORA och NIS2 inom EU
staller hoga krav pa hur data hanteras
och skyddas. Om sma och medelstora
verksambheter inte uppfyller dessa krav
riskerar de inte bara ekonomiska sank-
tioner, utan ocksa att forlora affarsre-
lationer med storre aktérer som kraver
efterlevnad av regelverken.

Pa kort sikt kan storre aktorer bidra
genom att dela med sig av kunskap och
resurser, exempelvis genom att dela
med sig av hotinformation och varningar
till sina leverantdrer. De kan t ex ta fram
gemensamma planer for incidenthanter-
ing som inkluderar alla aktorer i leveran-
skedjan och genomféra dvningar for att
simulera cyberattacker och identifiera
svagheter i samarbetet. Initiativ fran EU
och svenska myndigheter kan ocksa

spela roll genom att ge ekonomiska inci-
tament for mindre foretag att investera i
sakerhet.

Cybersakerhet ar ett

gemensamt ansvar

Ett ekosystem &r bara sa starkt som sin
svagaste lank. En framgangsrik attack
mot mindre féretag kan leda till fortro-
endeforluster, ekonomiska skador och
till och med samhallsstorningar. Genom
att investera i ett helhetsperspektiv och
betrakta cybersadkerhet som en kritisk
del av leveranskedjan kan vi sakerstalla
inte bara enskilda verksamheters dver-
levnad utan ocksa hela ekosystemets
stabilitet. Genom att skapa samarbeten
och forbéattra informationsdelning kan
vi bygga ett mer robust forsvar som
skyddar alla aktorer — stora som sma.

Jonas Rehn

Senior advisor, Omegapoint
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Allmanhetens oro

bade okar och minskar

Allméanhetens upplevda hotbild mot samhallet ar hog.
Under arets matning anger hela 76% av de tillfragade att
den externa hotbilden &r allvarlig eller mycket allvarlig*.
Resultatet ar i paritet med beslutsfattare i verksamheter
dar motsvarande siffra ar 79%.

Resultatet underbygger en fyraarig trend om att fler och
fler anser att hotbilden ar allvarlig eller mycket allvarlig.

Dock &r det ett trendbrott om man bara tittar pa de
senaste 12 manaderna, dar det har skett en minskning
sedan forra aret med hela nio procentenheter i gruppen
som inte tycker att hotbilden ar allvarlig eller mycket
allvarlig.

Beslutsfattare i organisationer instdmmer inte i den
minskande fortroendetrenden hos allménheten utan ser
istéllet en 6kning med tolv procentenheter jamfért med
forra arets matning.

Den troliga analysen ar att det under 2023 (férra arets
kartlaggning) var en toppnotering hos allménheten
kopplat till upplevd hotbild. Denna topp kan sannolikt
kopplas till geopolitiska handelser som ront stor
uppmarksamhet. Den mest stabila insikten som kan
dras ut ur data pa denna bild ar att det finns en fyraarig
trend om en 6kad upplevd hotbild.

* Sammantaget: mycket allvarlig + ganska allvarlig
Kalla: Kantar
Bas: Allmanheten (1002)

Hur upplever du den externa hotbilden
mot sambhallet idag?

Trendutveck\ing —AAr-e

14%

2022

[ Ganska allvarlig

2021

B Mycket allvarlig

Inte alls allvarlig

2024

Inte sarskilt allvarligt

2023

Vet ej/Vill inte svara



Allmanheten far lagre fortroende
for beslutsfattarna

Den andel av allménheten som som h
till att beslutsfattare kan skydda vikti
‘negativ’ trend (andelen 6kar) om man ti
2024).

Har finns en nodvandig forbattringspotential. Det ar avgorande for rikets
totalférsvarsformaga att allmanheten har tilltro till Sveriges férmaga att
skydda och snabbt aterstélla viktig infrastruktur.

Det ar dven intressant att allmanhetens tilltro till beslutsfattare foljeren
likartad trendutveckling som bedémningen av deras upplevda hotbild.

Vilken tilltro har du ti
formaga att skydda vikti

28%
31%

2022 2023 2024
B Mycket liten B Ganska liten Varken eller
B Ganska stor Il Mycket stor B Vete
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Fortroendet for kommuner pa
samma niva som sociala medier

Beslutsfattarna beskriver i kartldggningen att hotbilden mot bade samhéllet och
verksamheterna ar mest utmanande kopplat till informationssakerheten.

Nar vi ber allménheten rangordna de beslutsfattare som upplevs ha bast formaga
till informationssékerhet (skydda sig emot it-haveri och/eller cyberattacker) hamnar
forsvaret och blaljusverksamhet hogst upp.

| andra anden av skalan hittar vi kommuner tillsammans med bland annat sociala
medier och elbolag. Det faktum att samhallsviktiga verksamheter placeras i samma
fack som sociala medier forstarker bilden av att allmanhetens tilltro till vissa
myndigheter och liknande aktorer med viktig infrastruktur &r |1ag. Globala it-foretag
hamnar i mitten av skalan.

Upplevd tilltro till att beslutsfattare gor vad de kan
for att skydda sig mot it-haveri eller cyberattacker

Forsvarsmakten

Polisen & Raddningstjansten
Bankerna

Regeringen

Globala it-féretag (Google, m.fl.)
Din arbetsgivare

Sjukvarden

Mobiloperatorer & telekombolag
Elbolagen

Kommunen

Livsmedelsbutiker & apotek
Transportforetag

Sociala medier (Facebook, m.fl.)

0% 10% 20% 30% 40% 50% 60% 70%
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Trots minskad tilltro lagger allmanheten
sin trygghet 1 myndigheternas hander

Det sker ingen storre forflyttning hos allmanheten mellan forra arets méatning
(Svenskt Sakerhetsindex 2024) och arets matning (Svenskt Sakerhetsindex 2025)
nar det kommer till att ta eget ansvar och forbereda sig infor en potentiell kris.

Den aldersgrupp med flest andel (79%) som helt eller delvis forberett sig fér en
potentiell kris ar aldersgruppen 50—-64 ar. Det ar den aldersgrupp som ocksa har
storst andel av dem som anser att hotbilden mot Sverige ar mycket eller ganska
allvarlig.

Den aldersgrupp som forberett sig i minst utstrackning ar den yngsta aldersgruppen
18-29 ar till en andel om 51%.

Allméanhetens forvantan pa stod fran myndigheter i handelse av kris &r mycket stor,
ndstan 9 av 10 (85%) har forvantan om stod eller delvis stod fran myndigheter. Ingen
namnvérd forandring fran foregaende ars matning.

Det ar en intressant motségelse att allménheten har stor forvantan om stod fran
myndigheter i handelse av kris samtidigt som man har en |ag tilltro till samma
myndigheters formaga att skydda kritisk infrastruktur (féregaende sida). Har rader
heller ingen forflyttning gentemot resultatet i fjol.

Allmidnhetens egna forberedelser (bygga formaga)
och forvantningar pa myndigheter i handelse av kris

100%
90%
80%
70%
60%
50%
40%

30%
20%

29% 29%

10%

0%

12% 13%

2023: Jag har aktivt 2024: Jag har aktivt 2023: Jag forvantar 2024: Jag forvantar
forberett mig forberett mig mig hjélp av myndighet mig hjalp av myndighet
i handelse av kris i handelse av kris

Nej M Delvis W Ja B Vetej
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"Hade man bara behovt lagga pengar pa
sin sikerhet hade det inte varit ett svart
problem att l6sa. Utmaningen ar snarare
att hitta kompetens och sakerstalla att det
finns nog med tid att hantera sakerheten.
Tid och kompetens ar jattesvart att fa ihop.”

— It-chef, Trossamfund

"Sakerhetsskyddschefens placering i
organisationen ar en kritisk fraga. Rollen
hamnar ofta i skymundan, bildligt 1 en
kallare, nar kompetensen snarare behovs
1ledningsgrupper eller annu hogre upp 1
organisationen.’

— Forsvarsdirektor, Region
@ @



De tre viktigaste sakerna
att fokusera pa

Utifran de kvalitativa och kvantitaiva intervjuer som Radar har
genomfort med beslutsfattare ar Omegapoints rekommendation
att fokusera pa nedanstaende tre omraden:

Ledningsformaga

1 Samtliga verksamheter behdver prioritera att bygga ledningsférmaga.
Som visats i rapporten ar situationen komplex, under forandring och
med en stor potentiell paverkan. Konkret handlar det om att bygga
insikt och kompetens inom domé&nomradet samt forsta den interna
och externa omvarlden som &r relevant for stunden. Den Onskade
effekten ar att beslutsfattare skall fa férmaga att kunna analysera och
ytterst bli radig och beslutsmassig.

Kompetens

| rapporten framgar dven att det kommer behévas byggas ny férmaga
pa bred front. Att bygga formaga kommer krdava mer och ny kompe-

tens. Med all sakerhet kommer kompetens bli en holistisk och bred
flaskhals som kommer medfdra en lagre takt. Konsekvensen kommer
bli hardare prioriteringar for att mota en oonskad (digital) affarsrisk
inom vissa omraden.

Samverkan

Fokus och resurser behover laggas pa att bygga en kultur dar samverkan
ar naturlig. Bade internt och externt. En stark samverkanskultur kommer
medfora battre underrattelse, bidra till mer traffsaker analys, starkare
beslutsunderlag och slutligen ett mer proaktivt forhallande till den stan-
digt fordanderliga framtiden och hotbilden. Samverkansnivan kommer att
oka i samhéllet da de regulatoriska ramverken och forordningarna pri-
oriterar samverkansformaga.
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Om kartlaggningen

Kartlaggningen har gjorts av Omegapoint tillsammans med dotterbolaget Basalt, i
samarbete med Radar*. Den baseras pa dels djupintervjuer med beslutsfattare inom
samhallsviktig verksamhet och dels webbaserad enkat. Samtliga personer som har
deltagit & medlemmar i verksamhetens ledningsgrupp och/eller ansvarar for alterna-
tivt paverkar beslut kring it och/eller sdkerhetsfragor.

Under samma tidsperiod genomfordes en webbundersdkning i Sifopanelen gentemot
den svenska allmanheten. | webbundersdkningen deltog 1002 personer fran ett riksre-
presentativt urval i dldrarna 18-79 ar.

*Radar ar Nordens ledande leverantor av lokala- och obero-
ende datadrivna insikter for it-ekosystemets alla aktorer. Bland
kunderna finns en majoritet av de storsta it-bolagen, mindre
it-leverantorer, riskkapitalbolag och it-kdpande organisationer
inom bade privat- och offentlig sektor.

Beslutsfattare

Metod Djupintervjuer, online/telefon
Antal intervjuer 32

Genomford av Radar

Metod Webbaserad enkét

Antal svarande 155

Genomford av Radar

Period Oktober—november 2024
Allmanheten

Svenska allménheten i aldrarna 18-79 ar fran ett riksrepresentativt urval

Metod Online i Kantar Medias webbpanel (Sifopanelen)
Antal svarande 1002

Genomford av Kantar

Period 30 september—7 oktober 2024
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Om Omegapoint

Omegapoint ar norra Europas ledande konsultbolag inom cybersaker

digitalisering. Med en vision om en framtid dar vi fullt ut kan lita pa teknik ”
anvander Omegapoint sin expertis for att utveckla och skydda sina kunders :
verksamheter.

#

L
Koncernen har 950 anstaéllda i Sverige, Norge, och Danmark.;omsétter
1 400 MSEK och &gs delvis av medarbetare, delvis av FSN:CapitaI.

[ 3
Vart heldgda dotterbolag Basalt &r ett av Sveriges Iedanﬁe sakerhetsforetag
med en stark position inom sakerhetsskydd. Rapporten*Svenskt Sakerhet-
sindex har genomférts av Basalt mellan 2020-2024. S.edan 2025 genomfors
Svenskt Sakerhetsindex i Omegapoint-koncernens regi och fungerar som ett
strategiskt beslutsunderlag fér samhallsviktiga verk.Samheter.
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| samarbete med

Radar.



