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- Hotbilden mot samhallsviktiga verksamheter har

okat under det senaste aret, nastan sju av tio (67%)
beslutsfattare upplever en allvarlig hotbild idag. Atta av
tio (84%) tror att hotbilden kommer 6ka ytterligare de
kommande tre aren.

Nastan alla beslutsfattare uppger att det finns utrymme
att gora mer for att minska riskerna for olika typer av
sakerhetshot. De storsta orsakerna till att man inte gor
mer handlar om att det ar ett kontinuerligt arbete och en
resursbrist bade i form av tid och pengar.

Sakerhetsskyddslagen upplevs av manga som svar att tolka,
det uppger nastan sju av tio (67%) beslutsfattare. Mer an
halften anger att 6kad kompetens (57%) och fortydligande

i lagen (51%) sannolikt skulle underlatta.

Var tredje beslutsfattare (34%) uppger att de i lag
utstrackning samverkar med andra myndigheter och
aktorer. Resultatet tyder pa att de verksamheter som
beddms ha ett heltackande verksamhetsskydd i storre
utstrackning samverkar med andra aktérer.

Det ar inte bara beslutsfattare inom samhallsviktig
verksamhet som upplever en allvarligare hotbild, aven
allmanheten upplever ett betydligt storre hot mot sam-
hallet an tidigare. Atta av tio (85%) upplever att hotbilden
mot samhallet ar allvarlig.

Svenskt Sakerhetsindex® 2024



En orolig tid

Varldslaget praglas av konflikt och polarisering. Krig, terror och politisk instabilitet avspeglar sig i oro
bade hos allmanheten och inom organisationer. | Sverige har vi lamnat ett turbulent 2023 bakom oss.
En hojd terrorhotsniva, flera spionerihdarvor och utmaningarna med organiserad brottslighet och
gangkriminalitet ar nagra 6vergripande teman som aterkommit i de dystra nyhetsuppdateringarna
under aret som varit.

Var arliga kartlaggning Svenskt Sakerhetsindex, som genomfors tillsammans med Kantar, tyder pa

att varken beslutsfattare inom samhallsviktig verksamhet eller allmanheten tror att kulmen ar nadd.
Atta av tio (84%) beslutsfattare bedomer att hotbilden mot verksamhetens informationsteknologi
kommer 6ka under de ndrmaste tre dren. Trots det visar MSBs senaste delrapport att endast tre av tio
myndigheter klarar att na upp till grundlaggande niva for informations- och cybersakerhet. Samtidigt
ar allmanhetens oro alltjamt hog, atta av tio (85%) upplever hotbilden mot samhallet som allvarlig, en
6kning med 12% fran foregaende ar.

Som ett av Sveriges ledande sakerhetsforetag ser vi det som var skyldighet att belysa situationen vi
upplever och aktivt arbeta for att sprida kunskap och skapa debatt om att vi alla behéver starka vart
verksamhetsskydd for maximal beredskap mot saval yttre som inre hot.

| arets kartlaggning har vi fordjupat oss kring externa utmaningar sa som lagstiftning och samverkan,
dar vi nog kan konstatera att det finns en vinning i att aktivt arbeta tillsammans med andra myndigheter
och aktdrer och att tolkningen av lagstiftningen satter en del kdppar i hjulet for att fa maximal effekt

av sakerhetsskyddsarbetet.

Resultaten visar, inte ovantat, att Iaget ar allvarligt, men ocksa att det finns utrymme att genom
mindre omfattande justeringar 6ka skyddet. Till exempel har bara fyra av tio (43%) organisationer
tydliga rutiner for hur de ska aterstalla verksamheten efter en cyberattack, en tamligen enkel sak att
atgarda, aven om det i det Idnga loppet ar ett systematiskt sakerhetsarbete som kravs for att skydda
verksamheterna mot de hot som finns och de hot som sannolikt uppkommer.

- Nicklas Haglund, VD Basalt




Hotbilden
fortsatter att oka

Hotbilden mot samhallsviktiga verksamheter har

Okat under det senaste aret, det visar arets Svenskt
Sakerhetsindex. Baserat pa definitionen av heltackande
verksamhetsskydd* kan det konstateras att enbart en av
fem (20%) av undersodkta samhallsviktiga verksamheter ar
ordentligt rustade. Orovackande siffror som kan stallas i
relation till att mer &n atta av tio (84%) tror att hotbilden . \
kommer att 6ka ytterligare de kommande tre aren. hotbild ldag (%)

EEEm === pran

Upplever en allvarlig

"Det dr en kontinuerlig utveckling beroende pa hur det
ser ut i omvérlden. Det vi har gjort idag kommer inte att
ricka i morgon eller nista vecka”

59 59
- Sektorchef, Kommun 52
Upplever en allvarlig
hotbild idag**
38
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8 10 Fraga: Hur bedémer du den nuvarande hotbilden mot er
verksamhet? Med extern hotbild menar vi hot fran en eller

flera agerande aktorer som kan fa negativ effekt om de satts
i verket. Vi menar inte t.ex. en naturkatastrof eller pandemi.

upplever att hotbilden *Se fortydligande av definitionen pa nasta sida
kommer att 6ka ytterliga re **Top box, de som svarat mycket allvarlig + ganska allvarlig

Kalla: Kantar
Bas: Beslutsfattare (201)



1 av 5 samhallsviktiga
verksamheter ar ordentligt rustade

For att ha ett heltdckande verksamhetsskydd definierar Basalt elva kriterier som maste
uppfyllas. Dessa kriterier spdnner ¢ver informationssékerhet, personalsédkerhet och fysisk
sdkerhet och utgdr fran ett kontinuerligt och systematiskt arbetssétt. Genom att uppfylla
samtliga kriterier anses man ha ett heltdckande verksamhetsskydd. Det finns sex kriterier
(av de totalt elva) som &r helt avgérande. Om négon av dessa sex kriterier inte &r uppfyllda,

beddms organisationen ha ett ‘otillrackligt verksamhetsskydd’.

Kartlaggningen visar att bara en av fem (20%) samhaéllsviktiga verksamheter ar fullt rustade
och att en av fyra (25%) samhallsviktiga verksamheter har ett bristfalligt verksamhetsskydd.

Diagrammet visar andelen av beslutsfattarna som instammer i respektive kriterie.
De sex kriterierna som anses helt avgorande enligt definitionen dGr markerade | grént.

Arbetar med riskhantering (har riskhaneringsplaner med
beskrivning av aktiviteter och atgérder for att upptacka, 97%
beddma och minimera risker i verksamheten)

Det finns till viss man en kontinuitetsplan for att halla o
i o 93%
verksamheten i drift efter en allvarlig stdrning

Utbildar personalen regelbundet om it-sakerhetsfragor 93%

Utvarderar verksamhetens it-sdkerhet 0%
med viss regelbundenhet S
Har till viss man handlingsplaner for att
aterstalla system/verksamhetsa ~ 89%
snabbt som majligt

Har en fungerande och fullt implementerad policy kring
informationssakerhet (t.ex. ISO 27 000, klassningav ~ 86%
information, behorighetsregler, registrering av exponerad data)

Har tydliga rutiner for hur verksamheten 85%
ska aterstallas efter ett it-haveri °

Sakerstaller att man alltid har den senaste och basta
tekniska it-sakerheten (t.ex. brandvagg)

Har en krisplan som 6vas med viss regelbundenhet  81%

| samband med rekryteringar sakerstalls det att 81%
medarbetaren inte utgor en sakerhetsrisk °

Gor en sakerhetskontroll pa alla o
63%
externa samarbetspartners

Kalla : Kantar
Bas: Beslutsfattare (201)



Endast 4 av 10 ar rustade
for en cyberattack

Det senaste arets samhallsutveckling och det | MSBs delrapport publicerad 2023-12-23,

geopolitiska varldslaget vittnar om en orolig tid. bekraftas bilden: endast tre av tio myndigheter

Det ar tydligt att hoten dessutom antas 6ka under  klarar att nd upp till grundlaggande niva for

de kommande aren. De mest sannolika hoten informations- och cybersakerhet.

beddms vara cyberhot samt propaganda och

desinformation. Endast en betydande minoret (2%) upplever inte
hotbilden som allvarlig mot verksamheten

Kartlaggningen konstaterar att endast fyra av tio i dagslaget. Lika fa bedomer att den kommer

(43%) har tydligt implementerade rutiner for hur minska de kommande tre aren.
de ska aterstéalla verksamheten efter ett it-haveri.

Upplevda sannolika hot inom de Visar andelen som svarade “Mycket sannolikt”.
kommande tre aren (%)

84% 55 % 32%
(-3) (+7) (-12)

Cyberhot Propaganda och Kapacitetsbrist inom el
desinformation

"Det dr bekymmersamt att inte
klarar de grundlidggande kraven for it-sdkerheten,
enligt en aktuell rapport fran MSB. Hotbilden maste
tas pa fullt allvar inom offentlig verksamhet for att
viarna demokratin.”

Johan Malmliden,
Koncernchef Omegapoint



Basalts expert:
Hur ska man tanka kring
cybersiakra it-system?

Nar man star infor uppgiften att etablera ett it-system for sakerhetsskyddsklassificerade uppgifter kan
man latt bli dvervaldigad. Denna process ar komplex och kraver noggrann planering och genomférande,
och det &r manga kompetensomraden inom féretaget eller myndigheten som behéver samverka for att

uppna en anpassad och korrekt sakerhetsn Vi
att satta ihop ett projekt med tekniska ex

och tillgodoses. Och som 16k pa la
etableras samtidigt som it-system

Tank assurans

Assurans innebdar att man kan lita pa att systemet
i varje 6égonblick uppfyller de standarder och
sakerhetskrav som stalls, dven under féranderliga
forhallanden. Det handlar om att ha tillit till att
systemets sakerhetsmekanismer fungerar som
de ska, att de ar tillrackligt motstandskraftiga mot
hot och att de klarar av att anpassa sig nar om-
standigheterna férandras. Assurans uppnas genom
en kombination av noggrann design, regelbundna
tester, kontinuerlig 6vervakning och en proaktiv
installning till underhall och uppdateringar. Detta
skapar en grund av fértroende for att systemet
inte bara ar sakert nu, utan att det kommer att
forbli sakert dver tid, aven nar nya hot och
utmaningar uppstar.

For att kunna uppna assurans pa ett effektivt satt
behoéver man fokusera pa att uppna sparbarhet i
utveckling och konfigurationsledning av systemet.
Begreppet "four eyes - no hands” innebar att ingen
enskild individ ensamt kan infora en konfigura-
tionsandring - och nar konfigurationsandringen val
infors sa genomfors den automatiserat.

for den egna verksamhetens behov. Det racker inte med
r - verksamhetens behov behéver analyseras, beskrivas

iska skyddet och personalsakerhetsskyddet

Tank hotmodellering

Ett annat omrade att fokusera p& nar systemet
utvecklas och forvaltas ar en explicit hotmodellering
och evolutionar penetrationstestning. De saker-
hetsfunktioner som skyddar foretagets eller myn-
dighetens informationstillgangar i systemet maste
standigt utvarderas utifran ett angriparperspektiv.
Detta arbete behdver ske under hela systemets
livscykel, fran konstruktionsfasen hela vagen via drift
och underhall till dess att systemet ska avvecklas.

Med fokus pa assurans och hotmodellering har
verksamheter goda forutsattningar att fa pa plats
ett sakert it-system som kan bara information upp
till nivan Hemlig.

Magnus L66f
Utvecklingschef, Basalt



Svartolkad lag forsvarar
for verksamheterna

Sakerhetsskydd handlar bland annat om att skydda den information och de verksamheter
som &r av betydelse for Sveriges sdkerhet mot bland annat spioneri, sabotage, terroristbrott
och vissa andra brott. Sikerhetsskyddslagstiftningen ar det regelverk som verksamheterna
har att forhalla sig till och ett verktyg for att &stadkomma ett bra skydd. Lagen upplevs
dock av manga som svar att tolka. Det uppger néstan sju av tio (67%) beslutsfattare. Mer &an
hélften av dem anger att en 6kad kompetens (57%) och fortydligande i lagen (51%) sannolikt

skulle underlatta.

2/10 MMTIRE

har upplevt sakerhetsskydds-
lagen svar att tolka

“Det dr en utmaning att forsta sikerhets-
skyddslagen fullt ut. For att gora det
behover man bottna i betydelsen av varje
begrepp och rekvisit. Det kravs ocksa att
det gors en miangd olika bedomningar och
stillningstaganden. Eftersom dessa gors
av enskilda individer med olika bakgrund
och ingangsvirden, kan det leda till olika
bedomningar av likartade omstédndigheter’

»

— Yvette Glantz,
Jurist och Senior siakerhetsskyddskonsult, Basalt

Kalla : Kantar
Bas: Beslutsfattare (201)



o Tydligare
o konsekvenser om
lagen inte foljs
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Basalts expert: Hur definierar
man begreppet Sveriges siakerhet?

Varfor upplevs sdkerhetsskyddslagen som svar att tolka? Det kan bero pa att lagen &r full av
sdrskilda och for lagen unika begrepp och rekvisit med en ménga ganger ganska vag innebdrd.

For vissa av dessa begrepp saknas ocksa en definition.

Redan i 1 kap. 1 § sékerhetsskyddslagen borjar utmaningarna. Om en foretrddare for en
verksamhet ska kunna avgora om verksamheten omfattas av sakerhetsskyddslagen, kravs
att denne vet vad som menas med "Sveriges sédkerhet” och om den aktuella verksamheten
omfattas av ett "for Sverige forpliktande internationellt 4tagande om sékerhetsskydd.”

Det finns ingen definition av begreppet "Sveriges sédkerhet” i lagen och hur vet man om
verksamheten omfattas av ett "for Sverige forpliktande 1nternat10nellt dtagande om séker-

hetsskydd”? Som lasare krdvs det att man bottnar i betydelsen av ar]e begrepp oc rekv151t

innan sékerhTsskyddslage}n ) _' as fullt ut.

'

i

Kalla : Kantar
Bas: Beslutsfattare (201)



Olikheter i bedomningarna

En annan svarighet med sakerhetsskyddslagen ar att den kraver att det
gors en mangd olika beddémningar t.ex. fran vilket perspektiv skydds-
vardena ar skyddsvarda, konsekvensnivaer, sdkerhetsskyddsklasser,
sakerhetsatgarder o.s.v. Det ar manniskor som gor bedémningarna och
dessa fargas av personens bakgrund, insikter, kunskaper och aven vad
som sker i omvarlden. Mot den bakgrunden gors olika bedémningar av
liknande omstandigheter, vilket inte ar sa konstigt.

Vad kostar fel bedomningar?

Samtidigt som sakerhetsskyddslagen ar svar att tolka och forsta, ar den
mycket langtgaende och kravande nar det kommer till atgarder. Till det
kommer tyngden av att bedriva verksamhet med betydelse for Sveriges
sakerhet och mycket hdga sanktionsavgifter om det blir fel. Det ar da
lite forvanande att verksamhetsutdvare forefaller bedoma att de om-
fattas av sakerhetsskyddslagen i lite for hog utstrackning. Det naturliga
hade varit att de foérsoker undvika att omfattas av lagstiftningen.

Behovs central styrning?

Det kan vara vart att fundera 6éver om det hade varit battre om en
central myndighet pekar ut vilka myndigheter och bolag som till nagon
del bedriver verksamhet av betydelse for Sveriges sakerhet och sam-
tidigt ger direktiv for hur sakerhetsskyddet ska tillgodoses. Det hade
underlattat for manga som kampar med olika bedéomningar, analyser
m.m. som ska goras enligt sakerhetsskyddslagen for att bedéma om
den ska tillampas, i vilka delar och vilka atgarder som behdvs. Det skulle
sannolikt dven medféra en storre enhetlighet i bedomningar och saker-
hetsskyddsatgarder, vilket sannolikt skulle gagna Sveriges sakerhet.

Yvette Glantz
Jurist och Senior sakerhetsskyddskonsult, Basalt
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Behov av
att vaxla upp

Trots 6kande hotbild mot verksamheterna tyder resultatet pa att arets
sakerhetsbudgetar inte 6kar i motsvarande takt som foregdende ar. Farre
uppskattar att verksamhetens sakerhetsbudget kommer 6ka i ar, istallet
uppskattar fler att den inte kommer att forandras. Svenskt Sakerhetsindex
resultat tyder pa att just finansiella medel &r en del av ekvationen och
behdvs for att kunna utféra ett battre sakerhetsarbete, till exempel anger
nastan halften (46%) av beslutsfattarna att finansiella resurser skulle
underlatta sakerhetsarbetet kopplat till att félja lagen.

”"Nu finns det inte tid for att vdxla ner, snarare ett behov av att vixla
upp och det behover ske 6ver hela omradet. Genom att investera i
verksamhetens sidkerhet forebyggs de risker som kan bli f6rodande”

— Jonas Rehn, Senior advisor, Omegapoint

Hur siakerhetsbudgeten
tros forandras under det
kommande aret

58%

(-7)

Oka Oforindrad
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ghet om att det finns
utrymme att gora mer

Nastan alla beslutsfattare uppger att det finns utrymme 9 /

att géra mer for att minska riskerna for olika typer av hot upplever att det finns
mot sakerheten. De storsta orsakerna till att man inte gor
mer handlar om att det ar ett kontinuerligt arbete och en
resursbrist bade i form av tid och pengar.

utrymme att géra mer

“Vi har hog beredskap men det gar alltid att
gora mer.”
— It-sdkerhetschef, Statlig veksamhet

“Vi haller pa att se 6ver de rutiner vi har utifrdn en
uppdaterad hotbildsanalys men &r inte klara dn.”
— It-chef, Kommun

“Det dr en fraga om resurser och prioriteringar.”
— TF it-chef, Kommun

"Det dr en kombination av nédvindig kompetens, *
tid och pengar.”
— It-direktor, Myndighet

“Tidsbrist”
— VD, Konsultverksamhet

13
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Vikten av en
tydlig organisation

I &r upplever drygt en av fyra (26%) beslutsfattare att deras verksamheter ar mycket bra
organiserade gédllande sdkerhetsskydd, det ligger i linje med hur det sett ut under de

senaste tre aren.

Enligt de som upplever att de har organiserat sig védl handlar det om tydlighet, bade for
arbetssétt, riktlinjer, ansvarsroller och krav. Bland de som inte upplever att organisationen
dr mycket bra organiserad noteras utmaningarna och férbattringsomradena handla om

battre struktur, kompetens, resurser och tydlighet.

Vikten av samverkan med

andra myndigheter och aktorer
Var tredje beslutsfattare (34%) uppger att de i lag 1 /
utstrackning* samverkar med andra myndigheter och

aktorer. Sett till de som klassas ha ett heltdckande

verksamhetsskydd och huruvida de samverkar med

andra aktérer, tyder resultatet p3 att det finns ett samverkar med andra
samband mellan dessa tva faktorer. De aktorer som ; %

har ett heltdckande verksamhetsskydd samverkar i myndlgheter och aktorer
hogre utstrackning med andra aktérer an de som kan [ |ég utréckning
konstateras ha ett otillrackligt skydd.

S A
~
g
E m Mycket 1ag utstrickning
[72]
Lag utstridckning
42 Hog utstrickning
Mycket hog utstrickning
25 u Tveksam, vet ej
Heltdckande
verksamhetsskydd
| vilken utstrackning samverkar ni med andra
*Low box, de som svarat mycket lag myndigheter/aktorer (d.v.s. lansstyrelser, regioner,
utstrackning + 1ag utstrackning. beredskapsmyndigheter, kommuner) for att skydda
er verksamhet?
Kalla: Kantar
Bas: Beslutsfattare (201) Bas: Beslutsfattare (201)



Framgangsfaktorer och utmaningar
for en vil organiserad verksamhet

"Tydlighet i rollférdelning och samverkan med
andra aktorer.”
- Ansvarig for beslut kring sédkerhetsfragor, Kommun

"Dokumenterade roller och ansvarsbeskrivning.”
- Ansvarig for beslut kring sakerhetsfragor,
Forsakringsverksamhet

"Tydlig dokumentation med tydliga rutiner med
uppdelat ansvar.”

- Ansvarig for beslut kring sékerhets- och it-fragor,
Kommun

"Samverkan, bade internt och med andra
nérliggande kommuner.”
- Beslutsfattare i verksamhetens ledningsgrupp, Kommun

Utmaningar

"..en battre sammanhallning, battre 6verblick.”
- Ansvarig for beslut kring sékerhets- och it-fragor,
Detaljhandel

"Att fa med sig hela organisationen, dnda ut.”
- Ansvarig for beslut kring sékerhetsfragor, Kommun

"Mer samordning mellan de olika verksamheter
vi har.”

- Beslutsfattare i verksamhetens ledningsgrupp samt
ansvarig for beslut kring sakerhets- och it-fragor,
Kommun

"...mer aterkommande Gvningar/utbildningar.”
- Beslutsfattare i verksamhetens ledningsgrupp, Kommun

"...kompetenta medarbetare , ndra kunskap till
varandra och vi dr intresserade. Vi genomfor
kontinuerlig fortbildning. Vi tréffas ofta for att ga
igenom incidenter och planer och har nira kontakt
med polis mm.”

- Beslutsfattare i verksamhetens ledningsgrupp

samt ansvarig for beslut kring sékerhets- och

it-fragor, Kommun

"Gehor och intresse fran foretagsledningen.”
- Ansvarig for beslut kring sékerhets- och it-fragor,
Partihandel

"Digital mognad och riskmedvetenheten, maste
jobba pa lagre ner i organisationen.”

- Beslutsfattare i verksamhetens ledningsgrupp samt
ansvarig for beslut kring sakerhets- och it-fragor,
Kommun

"Mer utbildning och information till personalen.”
- Ansvarig for beslut kring sékerhetsfragor, Partihandel

”Behover mer ekonomiska medel for att

jobba snabbare...”

- Beslutsfattare i verksamhetens ledningsgrupp samt
ansvarig for beslut kring sakerhets- och it-fragor,
Myndighet

"Mer tydlig ansvarsfordelning.”
- Beslutsfattare i verksamhetens ledningsgrupp ,
Sakerhetsbranschen

15



Allmanhetens
tilltro minskar

2023 var ett ar praglat av osakerheter. Paverkans-
kampanjer och desinformation, demonstrationer
med konsekvenser for Sveriges Nato-ansdkan, den
allmanna debatten om kriminalitet och rubriker

om brottsutredningar kring spioneri samt obehérig
befattning med hemlig uppgift ar bara nagra av de
faktorer som kan forklara dramatiken i allmanhetens
uppfattning om hotbilden mot samhallet.

Atta av tio (85%) upplever att hotbilden mot samhallet
ar allvarlig* och en av tre (33%) upplever att den ar
mycket allvarlig, vilket &r en 6kning med mer an det
dubbla jamfért med foregdende ars kartlaggning (14%).

Upplevd hotbild mot samhallet

2023
= ; s
2022
14 59 23 HH
2021

15 51 20 HH

Mycket allvarlig Ganska allvarlig
Inte sdrskilt allvarlig m Inte alls allvarlig

B Tveksam, vet ej

Bristande fortroende for
myndigheter och aktorer

| takt med att hotbilden upplevs 6ka, sjunker tilltron till
beslutsfattarnas formaga att faktiskt skydda samhallet.
Andelen som har liten tilltro (33%) har 6kat markant i ar
jamfort med foregdende matning (23%). Endast 3% av
svenskarna har en mycket stor tilltro till beslutsfattar-
nas formaga att skydda viktig infrastruktur.

*Top box: mycket allvarlig + ganska allvarlig

Kalla: Kantar
Bas: Allmanheten (1000)

Tilltro till beslutsfattarnas
formaga att skydda viktig
infrastruktur

2023

TR |

2022

e

® Mycket stor Ganska stor Varken eller

Ganska liten B Mycket liten ® Vet ej



Viktigt att arbeta
med fortroendet

Aven fértroendet for att samhallsviktiga verksamheter har férméaga att skydda sig mot
it-haveri och cyberattacker ar lagre hos allmanheten i ar, vilket kan vara en indikation
pa en eventuell fortroendekris. Nio av tio (90%) svenskar tycker till exempel att det ar
viktigt att Forsvarsmakten har formagan att skydda Sverige fran cyberattacker, dock
kanner sig knappt tre av tio (27%) helt trygg med att de sjalva gor vad de kan for att
skydda sig mot cyberattacker.

Det ar viktigt att
O/ Forsvarsmakten har
90 (- formagan att skydda

Sverige fran cyberattacker.

———
Helt trygg med att
Forsvarsmakten gor vad
de kan for att skydda sig
mot cyberattacker.
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s Motstindslraft bygge
3 att allminheten
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har fortroende for att
beslutsfattarna fattar
nodvandiga beslut i ratt
tid. Det ar i fredstid som
samhaillets motstandskraft
i grunden byggs upp.”

Anders Brannstrom,
Strategisk radgivare, Basalt
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Basalts expert:

Fortroende skapar motstandskraft

Kartlaggningen beskriver en kombination av allmanhetens uppfattning om ett 6kande hot mot
Sverige och en trend dar fortroendet minskar for beslutsfattares formaga att skydda samhallet
och Sverige.

All historisk erfarenhet, i nulaget understruken av handelserna i Ukraina, vittnar om att
forsvarsvilja och motstandskraft ar nddvandiga for att kunna skydda sig mot angrepp.
Motstandskraft bygger pa att allmanheten har fortroende for att beslutsfattarna fattar
nodvandiga beslut i ratt tid.

Det ar i fredstid som samhallets motstandskraft i grunden byggs upp. Det framgar tydligt i
Myndigheten for Psykologiskt Forvars skrift "Opinioner i en tid av dramatiska férandringar

och kriser: Om viljan att férsvara vart land och demokratin” (MPF Skriftserie 4/2023).

Utifran allmanhetens vikande fortroende ar det nodvandigt att dra slutsatsen att Sveriges

beslutfattare behéver 6ka anstrangningarna nar det galler skydd, krisberedskap och totalforsvar.

Anders Brannstrom
Strategisk radgivare, Basalt

Enligt Basalts expert behover tva
saker ske sa fort som mojligt:

1 Samhaillsviktiga verksamheter behover
till fullo inse vikten av de sdkerhetspolitiska
bedomningarna och att det bara &ér aktorer
i Sverige som kan paverka situationen till
det battre.

2 Etablera starkare samverkan mellan
myndigheter for att organisatoriskt och
personellt effektivisera uppbyggnad av
skydd, krisberedskap och totalforsvar.

19



20

Om kartlaggningen

Kartlaggningen har gjorts av Basalt i samarbete med Kantar* och
baseras pa telefon- och webbintervjuer genomférda i oktober 2023.
201 beslutsfattare inom samhallsviktig verksamhet har deltagit i
undersokningen. Samtliga personer som deltagit ar medlemmar

i verksamhetens ledningsgrupp och/eller ansvarar for alternativt
paverkar beslut kring it och/eller séakerhetsfragor.

Under samma tidsperiod genomférdes en webbundersodkning
i Sifopanelen gentemot den svenska allmanheten i dldrarna
18-79 ar. | webbundersokningen deltog 1000 personer fran
ett riksrepresentativt urval.

*Kantar ar varldens ledande data-, insikts- och konsultféretag som
tillhandahaller insikter och radgivning till kunder éver hela varlden.
Kantar har 6ver 25 000 anstallda verksamma pa 90 marknader.

Beslutsfattare
Antal intervjuer 201
Tidsperiod for 9-30 oktober 2023

datainsamlingen

Metod Telefon- och
webbintervjuer

Allmianheten

Antal intervjuer 1000

Tidsperiod for 9-14 oktober 2023
datainsamlingen
Metod Webbintervjuer

i Sifopanelen
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av Sveriges ledande sakerhetsforetag |

oc’r‘ren del inom Omegapoint Group. Vi hjalper féretag,
myndigheter och kommuner att skydda sin mest

vardefulla information och kritiska verksamhet mot

inre ch yttre hot.

V| skyddar din verksamhet genom att skapa ett %
systematiskt sékerhetsarbete, leverera nyckelfardlga
it-16sningar samt erbjuda seniora konsulttjanster
med djup kompetens inom verksamhetsskydd och
sakerhetsskydd.

Tillsammans skapar vi en saker varld dar du, dina

medarbetare, dina kunder och dina kunders kunder
kanner sig trygga.
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