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- Det upplevda hotet mot Sveriges samhallsviktiga

verksamheter 6kar, nastan 7 av 10 upplever en mer
allvarlig hotbild, en 6kning med 6% jamfort med ifjol.

Hotbilden kopplad till verksamheternas informationssakerhet
upplevs vara allvarligast, 8 av 10 anser att hotet ar allvarligt.
Lagst ar hotbilden kopplad till personalsakerhet, endast 28%
upplever den som allvarlig.

Allmanheten upplever en allvarligare hotbild mot samhallet,
73% upplever en allvarligare hotbild jamfért med 66% i fjol.

Svenskt Sakerhetsindex® 2023 visar att endast 3% av
allmanheten har mycket stor tilltro till beslutsfattarnas
formaga att skydda viktig infrastruktur, en alarmerande
siffra med tanke pa konsekvenserna om beslutsfattarna
misslyckas med sitt uppdrag.

Sakerhetsfragan hos verksamheterna ar bade hogt pa
agendan och budgeterad. Nastan 9 av 10 beslutsfattare
anser att statusen for sakerhetsarbetet har okat.

Svenskt Sakerhetsindex® 2023 konstaterar att 1 av 5
verksamheter har ett otillrackligt verksamhetsskydd. Den
vanligaste bristen ar att organisationerna inte regelbundet
dvar en krisplan.

Svenskt Sakerhetsindex® 2023



Ett steg mot ett siakrare
samhalle

Under 2022 har det allmanna sakerhetslaget kraftigt forvarrats. Bara under hdsten har flera allvarliga
dataintrang skett mot kommuner, myndigheter och privata féretag. Aven personalsdkerheten &r under
luppen, med systematiska kartlaggningar fran antagonister.

Som ett av Sveriges ledande sakerhetsforetag har vi en viktig roll att fylla. Vart syfte med
Svenskt Sakerhetsindex® ar att lyfta sakerhetsfragorna till ett hogre plan och skapa viktiga insikter
for det kommande decenniet, sa att vi tillsammans kan skapa ett sakrare samhalle.

Du laser just nu var fjarde rapport, som visar att nastan 7 av 10 beslutsfattare upplever en
allvarligare hotbild mot deras verksamhet an tidigare. Det storsta upplevda hotet ar cyberattacker,
som fortsatter att vaxa med en alarmerande hastighet. Runt om i varlden 6kade antalet attacker
med 55 procent forra aret, enligt Check Point Cyber Security Report.

Det finns mycket vart samhalle behover gora for att sta rustade infor en orolig framtid. Hotbilden
ar hog och alltjamt 6kande, medan férmagan att std emot hoten dessvarre ar bristfallig. Var
undersokning visar dessutom att allmanhetens fortroende for statens férmaga ar i gungning.

Aven om mycket &r morkt finns ndgra ljuspunkter. Sakerhetsfrdgorna har klattrat hégre upp pa
dagordningen och prioriteringen av dessa fragor hos myndigheter och féretag 6kar markant.
Behovet av ett systematiskt arbete inom sakerhet ar tydligt och féretag och organisationer agerar
genom att sakerhetsfragorna nu lyfts upp till ledning och styrelser. | synnerhet star fragor runt
sakerhetsskydd i fokus.

Genom att vi lyfter ratt fragor till ratt niva har vi en mojlighet att tillsammans agera under de
kommande aren, vilket hojer troskeln for de som hotar vart samhalle. | synnerhet antagonistiska

staters underrattelsetjanster.

Ta del av rapporten samt begrunda vilket ansvar du har, eller kan ta, for att gora din organisation
sakrare och battre rustad mot kommande hot.

- Nicklas Haglund, VD Basalt




Allvarligare
hotbild

Svenskt Sakerhetsindex® visar
pa en tydlig 6kning av det
upplevda hotet mot Sveriges
samhallsviktiga verksamheter.

Under 2022 upplevde fler beslutsfattare, ndstan
7 av 10 (65%)*, en allvarligare hotbild mot deras
verksamhet, det ar en 6kning med 6% jamfort
med i fjol. Enbart 1 av 100 upplever att hotbilden
inte alls ar allvarlig.

"Kriget i Ukraina pagar, den ekonomiska utvecklingen

dr under stor press, energiproduktionen riskerar att inte

ricka till under vintern och efterdyningarna av Covid-19

skakar oss fortfarande. Utover detta kan kriget i Ukraina
trappas upp till ett krig mellan Ryssland och NATO.

Ocksa kiarnvapen kan komma att anvindas, inte bara i
Ukraina utan ocksa betydligt ndrmare eller till och med
pa svenskt territorium.

Svarta svanar som till exempel solstormar och vulkan-

utbrott med allvarlig paverkan pa atmosfiren eller det

ekonomiska systemets kollaps, kan vi aldrig helt rdkna
bort.”

- Anders Brannstrom, strategisk radgivare, Basalt

"Eftersom manga afférskritiska verksamhets-
processer dr direkt beroende av att informationens
konfidentialitet, integritet och tillgdnglighet kan
sdkerstillas genom hela informationskedjan, har
informationssidkerhetsarbetet i allt hogre grad
gatt fran att vara enbart virdebevarande till att
dven vara virdeskapande.

Genomtédnkta och ritt implementerade
sdkerhetsatgiarder skyddar ndamligen inte bara
verksamhetens informationstillgangar, utan
bidrar ocksa till att optimera den produktivitet
och kreativitet som informationen faciliterar.”

— Per Nyberg, CISO, Basalt

Upplevd hotbild (%)

m Mycket allvarlig
52 59 Ganska allvarlig
Inte sdrskilt allvarlig
B Inte alls allvarlig
38 m Vet ej/Vill inte svara
33
2 ——
3 | 3 |
2021 2022

Fraga: Hur bedémer du den nuvarande hotbilden mot er
verksamhet? Med extern hotbild menar vi hot fran en eller
flera agerande aktorer som kan fa negativ effekt om de satts
i verket. Vi menar inte t.ex. en naturkatastrof eller pandemi.

Kalla: Kantar
Bas: Alla (200)
*Top box, de som svarat mycket allvarlig + ganska allvarlig



Hotet kopplat till personalsikerheten
underskattat

Hotbilden kopplad till verksamheternas
informationssakerhet i form av cyberattacker
upplevs vara allvarligast bland verksamhets-
skyddets tre omraden; informationssakerhet,
personalsakerhet och fysisk sakerhet. 8 av 10
anser att hotet mot informationssakerheten ar
allvarligt (s 23 figur 1:1). Hotet mot den fysiska
sakerheten (obehorigt tilltrade till omraden
eller byggnader dar en aktor kan fa tillgang till
skyddsvard information) upplever en tredjedel
(31%) som allvarlig (s 23 figur 1:3).

Lagst ar hotbilden kopplad till personalsakerhet

(dvs. oavsiktliga eller avsiktliga riskbeteenden hos
egen personal kopplade till informationssakerhet
endast 28% upplever den som allvarlig (s 23 figur 1:2).
Att hotet kopplat till personalsakerhet ar lagst kan
bero pa att det underskattas. Det kan aven finnas

ett obehag att konfrontera sina medarbetare saval
som en osdkerhet kring hur man boér ta sig an
fragorna.

"Den som genom en anstédllning eller pa nagot
annat sitt ska delta i sikerhetskinslig verksamhet
ska sikerhetsprovas enligt sikerhetsskyddslagen.
Det dr dven lampligt att 1ata personer som ska delta
i verksamhet med hoga skyddsvirden i ovrigt,
genomga en sidkerhetsprovning som en
verksamhetsskyddsatgird. En sddan sikerhets-
provning kan dock inte omfatta en registerkontroll
eller sdrskild personutredning men har dnda ett
stort virde och innebér att risken att fa in fel
personer i verksamheten minskar.

Det finns i det aktuella samhillspolitiska laget
skal att ta personalsidkerheten pa allvar!”

— Yvette Glantz — Jurist, sdkerhetskonsult, Basalt

"Det dr viktigt att anstéllningen foregés av en
utredning som i tillrdcklig man sédkerstiller att
personen dr trovirdig och lojal. Oavsett om
anstillningen avser en tjinst inom en klddesbutik,
en fordonstillverkare eller forsvaret, kommer den
anstillde i kontakt med kénslig information. Och
innan anstédllningskontraktet signeras maste den
chefen kunna veta med tillrdcklig sakerhet att
personen ar trovirdig och lojal.”

- Jana Thorén, Konsultgruppchef, Basalt

6 o/ upplever en allvarlig
5 © hotbild idag
Kalla: Kantar

Bas: Beslutsfattare (200)

77% MMt

8 av 10 upplever att hotbilden
kommer att 6ka ytterligare

Kalla: Kantar
Bas: Beslutsfattare (200)

anser att verksamhetsskydd ar

strategiskt viktigt for verksamheten

Vad innebér verksamhetsskydd?

Sakerhetsskydd regleras i sakerhetsskyddslagen

och sakerhetsskyddsférordningen. Verksamhetsskydd
och sakerhetsskydd omfattar i stort samma atgarder
men har olika syften. Sakerhetsskydd ska skydda
Sveriges sakerhet och verksamhetsskydd ska skydda
verksamheten. Ofta ar de faktiska handgreppen och
atgarderna runt informationssakerhet, personal-
sakerhet och fysisk sakerhet likartade inom bade
verksamhetsskydd och sakerhetsskydd.

Verksamhetsskydd* innebar skydd mot inre och
yttre hot som ar riktade mot verksamheten och det
omfattar tre huvudsakliga omraden; informations-
sakerhet, personalsakerhet och fysisk sakerhet.

*Nar det galler verksamheter som omfattas av saker-
hetsskyddslagen sa bendamns verksamhetsskydd i
stallet som sakerhetsskydd.




Bas: Allmanheten (1000)

Allminheten har oroande lagt
fortroende for beslutsfattarna

Arets undersokning visar att allmanheten upplever en allvarligare hotbild mot samhaéllet jamfort med i fjol,
73% upplever en allvarligare hotbild jamfért med 66%.

Nastan varannan person (45%) tror att det ar sannolikt att vi drabbas av langvariga stromavbrott, det ar en
okning med 9 procent fran forra dret. Man tror aven att det ar troligt att bli hackad pa sociala medier och
att fa sina personliga bilder/konversationer lackta (46%). Allmanheten tror ocksa att det ar sannolikt att
journaluppgifter lacks fran sjukvardens digitala sjukvardssystem (44%).

Top 3 mest sannolika hindelserna enligt allmédnheten

Dina personliga/privata Det blir stromavbrott i Journaluppgifter lacks
1 bilder och konversationer samhaéllet under flera fran sjukvardens digitala
ar inte ldngre under din dagar sjukvardssystem

egen kontroll

Sveriges beslutsfattare maste ligga steget fore och diarigenom forebygga att samhaéllet bland annat
drabbas av cyberattacker. Dock visar Svenskt Sikerhetsindex® siffror pa att endast 3% av allmédnheten
har mycket stor tilltro till beslutsfattarnas formaga att skydda viktig infrastruktur, en alarmerande
siffra med tanke pa konsekvenserna om beslutsfattarna misslyckas med sitt uppdrag.

Tilltro till beslutsfattarnas formaga "Utan att pd négot sitt vara alarmist uttrycker

cYas s den siffran nagot mycket allvarligt i samhallet.
att skydda Vlktlg infrastruktur Allmiénhetens uppfattning om ledarskapet och

ledningen grundar sig som alltid pa vad ledar-

Y Mycket stor skapet har visat sig kunna hantera.

Kalla: Kantar

Om beslutsfattarna i sambhaillet i god tid fattar
och genomfor riktiga beslut blir allménhetens
40% tilltro till dem hégre, om inte blir den som nu
katastrofalt 1ag.”

/ Ganska stor

Anders Brannstrom,
Strategisk radgivare, Basalt

/ Varken elle

1%
3 "Den uppenbara slutsatsen dr att i stort
ar Sveriges ledarskap pa det hdar omradet
underkédnt. Det finns sdkert positiva undantag
/ Ganska liten men overskuggande dr situationen absolut

inte tillrdckligt bra.”

IO Iy cket liten Anders Brannstrom,

3/~ 4

Vet ej Strategisk radgivare, Basalt



Hur troligt anser du att det adr att foljande

intriffar inom de nirmaste 3 aren?

Dina personliga/privata bilder
och konversationer ar inte langre
under din egen kontroll

Det blir stromavbrott i
samhallet under flera dagar

Journaluppgifter lacks
fran sjukvardens digitala
sjukvardssystem

Bank- och betalningstjanster
ligger nere under en vecka

Internet slutar att fungera
under flera dagar

Kontouppgifter fran banken hackas
och det finns risk att det genomfors
transaktioner fran dina konton

Det gar inte att tanka pa
bensinstationerna under en vecka

Polisens system hackas
och hogt sakerhetsklassad
information lacks

Det gar inte att handla eller hamta
ut recept fran landets apotek
under flera dagar

Férsvarsmaktens system hackas
och landets forsvarsstrategier
EVSJES

Transportsystemen (t.ex. tag,
kollektivtrafik eller flyg) ligger
nere under en vecka

Det gar inte att handla i
matbutikerna under en vecka

Det gar inte att ringa eller
smsa under en vecka

Vatten-/avloppssystemen
far langdragna avbrott

Sophamtningen slutar
fungera under en manad

Raddningstjansten kan inte
rycka ut under en vecka

46%

45%

44%

(1%

39%

34%

32%

30%

28%

23%

21%

13%

7%

Visar andelen som svarat 4-5 pd en 5-gradig
skala ddr 1=Inte alls troligt och 5=Mycket troligt

Frdga: Vi kommer nu att lista ndgra olika
situationer som skulle kunna uppsta till féljd av
it-haveri/cyberattacker. Hur troligt anser du att
det dr att féljande intrdffar inom de ndrmaste
3dren?

Kalla : Kantar Sifo
Bas: Allmanheten (1000)

Fordndring fran férra dret inom parentes



Upplevd trygghet i att aktorer gor vad de kan for

att skydda sig mot haveri

Forsvarsmakten
Raddningstjansten
Polisen

Banker
Sjukvarden
Regeringen
Elbolag

Apotek

Ovriga myndigheter

Kommunen

(Som ansvarar for t ex vatten
/avlopp, sophantering,
skola/omsorg etc)

Mobiloperatérer

Telekombolag
t ex TV och bredband

Livsmedelsproducenter

Transportforetag
t ex tag flyg eller buss

Livsmedelsbutiker

Bensinbolag

70% (+12)

58% (+7)

57% (+7)

49% (+4)

45% (+6)

42% (+7)

31% (+4)

30% (+2)

30% (+6)

28% (+5)

27% (+1)

26% (+3)

21%  (+4)

20% (-1)

20% (€%)

18% (+2)

Visar andelen som svarat 4-5 pd en 5-gradig
skala ddr 1=Inte alls och 5=Helt och hdllet

Fraga: | vilken utstrdckning kdnner du dig
trygg med att féljande aktorer gor vad de
kan fér att skydda sig mot [T-haveri/
cyberattacker?

Fordndring fran férra dret inom parentes

Kalla : Kantar Sifo
Bas: Allmanheten (1000)



‘Sakerhetschef

= deL nya statusyrket

| ar konstateras att sakerhetsfragan hos verksamheterna .
bade ar hogt pa agendan och budgeterad. Nastan 9 av 10 /l
(87%) beslutsfattare anser att statusen for sakerhetsarbetet Al
har okat, bara 1 av 100 anser att den har minskat (s 23 i)/
figur:2). g f

Sakerhetschefer har ocksa fatt mer pengar att rora sig med,
70% av organisationerna anger att deras sakerhetsbudget '
har senaste aren (s 23 figur:3). . ’[

Trenden med 6kat fokus pa sakerhetsarbete ser dven ut att w

halla i sig d& 65% forutspar att budgeten kommer fortsatta | |
att oka (s 23 figur:4). ‘ f .

"I manga ar har det sagts att sikerhet- och ‘
sakerhetsskyddschef dr bland det mest ensamma Nt L
yrket som finns. Detta dr definitivt under forandring!

Dagens sikerhet- och sidkerhetsskyddschef ar inte
langre en ensamvarg. Yrket kraver ett brett spektrum
av kompetenser och samarbetsytor. Att forsta
verksamheten, att se helheten dr en av de allra
viktigaste aspekterna for dagens och morgondagens
sdkerhets- och sdkerhetsskyddschef.”

— Ron Egly, Sakerhetsskyddschef, Basalt

"Det kravs en stark integration med specialister

inom personalsidkerhet, fysisk siakerhet, informations-
sdkerhet, it-sikerhet, operativt it-arbete och inte minst
en stark forankring i det dagliga arbetet. Olika interna
och externa nitverk bidrar ocksa till en vil avvagd
beslutsfattning samtidigt som det bidrar till att 6ka
kompetensen.”

— Ron Egly, Sakerhetsskyddschef, Basalt
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1 av 5 har ett otillrackligt
verksamhetsskydd

Basalts definition av ett "heltdckande verksamhetsskydd” utgar fran de elva kriterierierna som spanner éver
informationssakerhet, personalsakerhet och fysisk sakerhet, med fokus pa ett systematiskt och kontinuerligt
arbetssatt. Genom att tydligt uppfylla samtliga kriterier anses man ha ett heltackande verksamhetsskydd.
Foljande sex kriterier (av de totalt elva) ar helt avgérande. Om nagon av dessa kriterier inte ar uppfyllda,
beddmer Basalt att organisationen har ett "otillrackligt verksamhetsskydd".

Kriterierna som maste uppfyllas for att ha ett tillrdckligt verksamhetsskydd

Vi arbetar fullt ut
med riskhantering

I samband med
rekrytering siakerstiller
vi att medarbetaren inte
utgor en sikerhetsrisk

majligt

Svenskt Sakerhetsindex® 2023 konstaterar
att 1 av 5 verksamheter har ett otillrackligt
verksamhetsskydd.

Den vanligaste bristen ar att organisationerna
inte regelbundet 6var en krisplan - 12% gor inte
detta. Det betyder att man inte tar steget fran
att ha en plan pa papper till att faktiskt 6va och
testa den.

Den nast vanligaste bristen ar att man nyanstaller
utan att genomfora tillrackliga sakerhetskontroller
- 9% gor inte det. Det finns darmed en risk att
rekrytera medarbetare vars beteenden riskerar
att skada organisationen allvarligt.

Vi har en fungerande
och fullt implementerad policy
kring informationssikerhet

Vi har handlingsplaner for
att aterstilla vara system eller
var verksamhet sa snabbt som

Vi har en krisplan
som vi ovar med viss
regelbundenhet

Vi har tydliga rutiner
for hur vi skulle
aterstilla verksamheten
efter ett it-haveri

"For att maximera affdrsnyttan av verksamhetens
sikerhetsarbete krivs ett systematiskt och
strukturerat tillvigagangssitt, ddr de mest
skyddsvirda tillgdngarna identifieras och
analyseras utifran ett hot-, risk- och sarbarhets-
perspektiv.

Resultatet av denna kartldggning blir sedan de
grundldggande ingangsvirden som kravs for att
i nésta steg kunna definiera och implementera
anpassade och effektiva sikerhetsatgirder, bade
av teknisk och organisatorisk karaktar.”

— Per Nyberg, CISO, Basalt



For att uppna ett heltickande
verksamhetsskydd ska samtliga
kriterier stimma in pa verksamheten

Undersokningens resultat visar att 24% av verksamheterna har ett heltdckande

skydd vilket dr en 6kning pa 3 procent jamfort med i fjol.

Diagrammet visar andelen av beslutsfattarna som uppfyller respektive
kriterium enligt definition. FOr att en verksamhet ska anses ha ett heltdckande
verksamhetsskydd enligt denna ska samtliga kriterier vara uppfyllda.

. Kriterier for ett tillrackligt verksamhetsskydd

Arbetar fullt ut med med riskhantering %
(har riskhanteringsplaner med beskrivning av aktiviteter och atgarder 997%
for att upptacka, bedéma och minimera risker i verksamheten)

Till viss man finns en kontinuitetsplan o
for att halla verksamheten i drift ~ 95%
efter en allvarlig storning

Utbildar personalen relativt %
regelbundet om it-sakerhetsfragor 937%

Har till viss man handlingsplaner
for att aterstalla system/verksamhet  93%
sa snabbt som mojligt

Utvarderar verksamhetens it-sakerhet

o,

med viss regelbundenhet 92%

Har vissa rutiner for hur verksamheten 1%
skulle aterstallas efter ett it-haveri 917

Har en fungerande och fullt implementerad

policy kring informationssakerhet  91%
(t.ex. ISO 27001, klassning av information, behorighetsregler,
registrering av exporterad data etc.)

Sakerstaller att man har en uppdaterad

och kvalitativ teknisk it-sakerhet 86%
(t.ex. brandvagg)

Har en krisplan som 6vas 36%
med viss regelbundenhet °

| samband med vissa rekryteringar
sakerstalls det att medarbetaren 83%
inte utgor en sakerhetsrisk

Gor en sakerhets-kontroll pa vissa 71%
o
externa samarbetspartners

Kalla : Kantar
Bas: Beslutsfattare (200)

11
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Orovackande vanligt med ett
bristande verksamhetsskydd

Manga organisationer inom samhallsviktiga verksamheter har mycket kvar att géra. Vad man ska prioritera
beror pa vilket Iage man befinner sig i inom ramen fér matrisen. Aven ambitidsa organisationer kan ha
prioriterat fel trots att de har manga delar som ar pa plats. Analysera din organisation och fundera pa var

ni befinner er.

Inga kritiska brister

\

15%
Godkinda 5%
Svag
— kompletterande omraden
%) .
O,
Underkinda 7%
- passiva

Kritiska brister

Godkanda

Dessa organisationer har inte kritisk exponering
i nulaget men saknar en systematik i arbetet.

Sakerhetsarbetet ar komplext och det ar viktigt
att ledningsgruppen ar djupt involverad sa att
inte delar missas pa grund av silo-strukturer.
En inventering av vita flackar ger ofta en bra
roadmap for budgetarbetet.

Atgard: Sakerstall att det finns ett systematiskt
arbetssatt och en tydlig kvalitetsakringsprocess.
Overvag certifiering mot t ex ISO 27001.

Underkédnda — passiva

Dessa organisationer har kritiska brister och ar
heller inte aktiva inom kompletterande omraden.

Har kravs en kulturférandring och scenario-
planering for att tydligt medvetandegora den
risk som verksamheten exponeras for.

Atgard: Sakerstall att ledning har ratt kompetens for
att initiera och driva ett systematiskt sakerhets- ar-
bete.

66%
Vil godkinda
Stark
— kompletterande omraden
N S
)
12% Underkinda
- aktiva
Vil godkinda

Dessa organisationer har mycket pa plats och

inga kritiska brister. Men sakerhetsarbetet ar
standigt pagaende och det ar viktigt att systematiken
finns kvar aven i ett langre perspektiv.

Genom genomlysning av bade rutiner och total-
kostnaden for sakerhetsarbetet gar det ocksa ofta
att hitta synergieffekter och mojligheter att
effektivisera.

Atgérd: Arbeta vidare med sitt systematiska
sakerhetsarbete och sakerstalla att samtliga
kriterier ar prioriterade.

Underkianda — aktiva

Dessa organisationer har kritiska brister som
maste atgardas, samtidigt som man istallet satsar
inom mindre kritiska omraden.

Att prioritera ratt och arbeta med helheten pa
ett systematiskt satt ar viktigare an att vara bast
pa varje enskilt omrade.

Atgard: Sakerstall att ledning har ratt fokus och
prioriteringar for att driva ett systematiskt
sakerhetsarbete.



Systematiskt sikerhetsarbete

For att en organisation ska kunna skydda sig
mot yttre och inre hot, behdver ledningen
sakerstalla att man har ett holistiskt och
systematiskt forhallningsatt till sakerhets-
arbetet. PDCA-modellen ar en valbeprovad
interativ process som driver standig
forbattring over tid.

4. Uppfoljning 2. Planering

3. Genomforande

"Man skulle behova ha
ett mer systematiskt

sikerhetsarbete och fa
_ut sakerhetsfragorna i

«_;;. _lgdmngsgruppen

i< Beslutsfattare kommun

13
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Stort utrymme
att gora mer

Genom att jobba systematiskt och vidta atgarder
for att battre kunna méta hoten mot verksamheten
kan man uppna ett tillrackligt verksamhetsskydd.

Beslutsfattarna upplever att det finns mer atgarder
att vidta som skulle kunna minska hoten mot
verksamhetsskyddets tre omraden. Nastan 7 av 10
beslutsfattare (66%) anser att de definitivt kan vidta
ytterligare atgarder kring it-sakerhet. For personal-
sakerheten och den fysiska sakerheten anser drygt
40% att de definitivt kan vidta ytterligare atgarder.

Varfor gors inte mer idag?

Anledningarna till att beslutsfattarna inte gér mer
ar framst grundat pa resursbrist samt att det ar ett
kontinuerligt arbete dar man upplever att det alltid
finns mer att gora. Dessutom férandras hotbilden
konstant och det ar darfor svart att hinna stalla om.

"Det dr ett fordanderligt hotlandskap
och foriandrad riskbild, andrade
lagkrav och teknisk utveckling, som
innebar att vi kontinuerligt behover
byta atgirder. Vi maste vidta
ytter-ligare sikerhetsskyddsatgirder,
for att sta rustade”.

— Sdkerhets-/beredskapschef, konsultverksamhet

"Omvirlden foriandras i snabb
takt, det dr svart att hinna med i
omstéllningsarbetet.”

— it-chef, kommun




66%

...skulle kunna vidta atgiarder for att

minska risken for cyberattacker och o/
hot mot informationssidkerheten. 4 (-
L
SIS
| ffﬁ =
/4 ;‘\ N ...skulle kunna vidta atgédrder for att
\ -' ‘Q}N\\\S\? N minska risken for hot kopplade till den
1\ AN Q&E fysiska sikerheten, t ex stold/atkomst till
“* Yy Y S skyddsvird information eller obehorigt
AN intrang.
l; |'r > j I ";{3\\\\\\ Kalla: Kantar

- Bas: Beslutsfattare (200)

...skulle kunna vidta atgéarder for att

minska risken for hot kopplade till -~
personalsikerheten, t ex oavsiktliga .
eller avsiktliga riskbeteenden.
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Fyra tydliga forbattringsomraden
for att bli mer organiserade
gallande verksamhetsskydd

Okade resurser

Genom att vaga satsa mer resurser pa
sakerhetsarbetet starks verksamheters
skydd inifran och kan sdledes forebygga
de forédande konsekvenser som foljer
av bland annat cyberattacker.

De investeringar en organisation tar
nu minskar risken for betydligt storre
kostnader i ett senare skede.

Tydlig ansvarsfordelning

Ett tydligt agarskap over sakerhets-
fragorna forebygger att de hamnar
mellan stolarna. Det sakerstaller aven
att frdgorna satts pa agendan och 6kar
mojligheten for dem att hamna hogre
upp pa dagordningen.

Med andra ord lagger det en bra grund
for att arbeta med fragorna pa ett mer
systematiskt satt genom hela organisa-
tionen.

Mer kompetens

Oka kompetensen och férstéelsen
for vikten av verksamhetsskydd i
hela organisationen.

Genom att fa ut sakerhetstanket i
organisationens alla led kan samtliga
medarbetare hjalpa till att upptacka
samt forebygga hot.

Systematiskt arbete

Det ar viktigt att implementera ett
systematiskt arbetssatt for att bli
mer organiserade.

Med hjalp av tydliga riktlinjer,
uppfoljning och styrning sa forblir

inte beredskapsovningar och krisplaner
enbart en strategi pa papper utan de
kan aven verkstallas pa ett tryggt satt.



Framgangsfaktorer for att
vara organiserade giallande
verksamhetsskydd
/sdkerhetsskydd

"Sikerhetsorganisationen
ligger direkt under
ledningsgruppen”

— Séakerhets-/beredskapschef,
transportmedelsindustrin

"Hog kompetens, tydliga
processer. Framtagna
styrstoddokument.

Ett sakerhetsteam
omhindertagande av
informationssiakerhet,

fysisk och personalsikerhet”

- Sakerhets-/beredskapschef,
konsultverksamhet

"Samarbete, tydligt
agarskap i olika fragor”

- Sakerhets-/beredskapschef,
finanssektor

"Utbildning vad giller
sdkerhetsskydd, personal
och medarbetare”

- Verksamhetschef, media

Hur mycket kompetens man upplever
att verksamheten har gillande
verksamhetsskydd/sdkerhetsskydd

Kalla: Kantar
Bas: Beslutsfattare (200)

BN B

/

Valdigt mycket

Ganska mycket

30
21 / Varken eller
19 / Ganska lite
16
—_ Mycket lite
.
— Vet ej/Kan inte svara
2021 2022

Hur organiserad man upplever
att verksamheten ar gillande
verksamhetsskydd/siakerhetsskydd

Kalla: Kantar
Bas: Beslutsfattare (200)

— -/ o

Ganska bra

Varken eller

16 /
7 Ganska daligt

12 /
34 Mycket daligt

2021 2022
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Experternas tankar om
nsikterna fran Svenskt
kerhetsindex® 2023

"\Z#ﬁép’pa \att du har fatt mycket nyttig information om bade det allvarliga
'och det hoppfulla som vart samhaélle och vi som organisationer star infor.

or far du ta del av reflektioner om insikterna fran tre av



Att omsatta ord i handling

Det ar tydligt i drets version av Svenskt Sakerhetsindex® att medvetenheten ar stor kring allvaret i hoten mot
var information och vara informationssystem. Tillsammans med kunskapen foljer ocksa viljan att atgarda
bristerna men anda fortsatter incidenter med allvarliga foljder att rapporteras i massmedia. For att minska
och hantera dessa incidenter mer effektivt behdvs ett annat engagemang i sakerhetsarbetet.

Vilka som ar ansvariga for sakerheten kan definieras pa flera olika satt: ledningen ar alltid ytterst ansvarig,

en sakerhetschef med sin stab har ett uttalat ansvar att skydda organisationen och har varje medarbetare
ansvar for sakerheten i sitt arbete. Men det finns en grupp som normalt forbises, till dess en incident intraffar.
Den grupp som vi alltfér ofta missar ar de funktionsansvariga, ibland kallade produktagare, systemagare,
avdelningschef eller motsvarande. Det finns uttalade krav och I6pande uppféljning for tex ekonomi, personal
och leverans men finns motsvarande krav och uppféljning pa detaljerad niva for sakerhet? Utredningen och
ansvaret ar minst lika omfattande for sakerhetsincident som for en missad budget, trots de olika
forutsattningarna.

Den som anstaller personal har ett ansvar att satta ratt I16n, att anlita personer med ratt kompetens och

ratt vilja. Men anstallningen innebar ocksa att ge mandat att verka och hantera information i organisationen
under lang tid pa olika nivaer. Darfor ar det tankevackande att bara 28% av de tillfragade beslutsfattarna
anser hotbilden som allvarlig sedd till personalsakerhet (s 23 figur:1:2).

Det ar viktigt att anstallningen foregas av en utredning som i tillrdcklig man sakerstaller att personen ar
trovardig och lojal. Oavsett om anstallningen avser en tjanst inom en kladesbutik, en fordonstillverkare eller
forsvaret kommer den anstdllde i kontakt med kanslig information. Och innan anstallningskontraktet signeras
maste den chefen kunna veta med tillracklig sékerhet att personen &r trovardig och lojal.

Slutligen har den som ansvarar for ett omrade ocksa informationssakerhet inom ansvaret. Ansvar for sakerhet
foljer tva viktiga fundament; den som har kunskap har sakerhetsansvar, och den som har mandat har sakerhets-
ansvar. Darfor blir den som ar utsedd som ansvarig for ett omrade med automatik ocksa ansvarig for saker-
heten inom det omradet och ska foljas upp for sakerheten.

Genom att arbeta aktivt med sdkerhet hos funktionsansvariga, stalla krav, stotta och félja upp, pa samma satt
som vi gor med finans och personal kan vi hoja det faktiska skyddet i foretaget. Och vi uppnar det som inom
systemutveckling kallas "security by design”, alltsa att sakerheten &r en del av det dagliga arbetet och inte ett
sidospar.

Det ar dags att vi omsatter ord i handling och tillampar sakerheten i det dagliga arbetet, dar den gor verklig

skillnad.

Jana Thorén
Konsultgruppchef, Basalt
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Vad kan hinda om man har
fel person pa insidan?

En person som inte ar palitlig ur sakerhetssynpunkt kan stélla till stor skada for en verksamhet.
Det kan t.ex. handla om uppsatligt réjande av skyddsvard information, i varsta fall sadan som kan
skada Sveriges sakerhet.

| Sverige har under senare tid tva allvarliga fall av spioneri upptackts. Bada fallen handlade om
uppgiftslamnande till den ryska underrattelsetjansten GRU. Bedomningen ar att de upptackta fallen
bara ar "toppen pa ett isberg” och att underrattelseinhamtningen mot Sverige ar omfattande.

Vanligaste orsaken till att skyddsvarda uppgifter rojs ar dock slarv och okunskap. Mot denna bakgrund
ar det viktigt att personalen far utbildning i sakerhetsskydd, bl.a. hur skyddsvard information ska
hanteras. Utbildning av personalen utgér en del av personalsakerheten enligt sakerhetsskyddslagen
(2018:585).

En handelse som innebar att skyddsvard information rojs, oavsett om det ar ett uppsatligt eller
oaktsamt rojande, riskerar att skada fortroendet for verksamheten. En hog niva pa sakerheten
- aven personalsakerhet - ar darfor av strategisk betydelse for en verksamhet.

Den som genom en anstallning eller pa ndgot annat satt ska delta i sakerhetskanslig verksamhet
ska sakerhetsprovas enligt sakerhetsskyddslagen. Det ar aven lampligt att 1ata personer som ska
delta i verksamhet med hoga skyddsvarden i 6vrigt, genomga en sakerhetsprovning som en
verksamhetsskyddsatgard. En sddan sakerhetsprovning kan dock inte omfatta en registerkontroll
eller sarskild personutredning men har anda ett stort varde och innebar att risken att fa in fel
personer i verksamheten minskar.

Det finns i det aktuella samhallspolitiska laget skal att ta personalsakerheten pa allvar!

Yvette Glantz
Jurist och sakerhetsskyddskonsult, Basalt



Sakerhet borjar
i ledningen

Sakerhets- och sakerhetsskyddschefens roll i samhallet blir allt synligare och rollen férandras

mycket snabbt. En generell omvarldsférandring och en stark teknikutveckling innebar nya utmaningar
och angreppsvektorer, som tillsammans med forandringar i lagar och férordningar paverkar arbetet
ytterst patagligt.

Morgondagens sakerhets- och sakerhetsskyddschef kraver ett brett spektrum av kompetenser och
samarbetsytor. Att pa djupet forsta verksamheten och samtidigt kunna se helheten ar en av de allra
viktigaste aspekterna for dagens och morgondagens sakerhets- och sakerhetsskyddschef.

Forutom sakerhets- och sakerhetsskyddsfragor kravs ett allt starkare fokus pa affarsmannaskap samt
ett systematiskt arbete med risk management och kontinuitetshantering. Vidare staller rollen krav pa
strategisk planering, analys, metodutveckling, forandringsledning, forankringsarbete och
kommunikation.

For att mota den inre och yttre hotbilden behéver en modern sakerhetsorganisation vara férutseende
och proaktiv inom samtliga @amnesomraden och discipliner. Dessutom kravs en stark integration med
specialister inom personalsakerhet, fysisk sakerhet, informationssakerhet, it-sakerhet, operativt

it-arbete och inte minst en stark férankring i det dagliga arbetet. Olika interna och externa natverk bidrar

ocksa till en val avvagd beslutsfattning samtidigt som det bidrar till att 6ka kompetensen.
Komplext? Absolut, men ett gott sakerhetsarbete gor att verksamheten fungerar samt att nya

affarsmoijligheter skapas.

Ron Egly
Sakerhetsskyddschef, Basalt
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Sa gjordes
kartlaggningen

Kartlaggningen har gjorts av Basalt i samarbete med Kantar*

och baseras pa telefonintervjuer som genomférdes i oktober och
november 2022. 200 beslutsfattare inom samhallsviktig verksamhet
deltog i undersokningen. Personerna som deltog i undersokningen
sitter i verksamhetens ledningsgrupp och/eller ansvarar for eller
paverkar beslut kring IT och/eller sakerhetsfragor.

Under samma tidsperiod genomférdes mot allmanheten en
webbundersokning i Sifos panel. Dar deltog 1000 personer fran
ett riksrepresentativt urval.

*) Kantar ar varldens ledande data-, insikts- och konsultféretag som
tillhandahaller insikter och radgivning till kunder éver hela varlden.
Kantar har 6ver 25 000 anstallda verksamma pa 90 marknader.

Beslutsfattare

Antal intervjuer 200

Tidsperiod for 21 Oktober -
datainsamlingen 14 November 2022
Metod Telefonintervjuer
Allmianheten

Antal intervjuer 1000

Tidsperiod for 17 Oktober -

datainsamlingen 25 November 2022

Metod Online i Kantar
Sifos webbpanel




Appendix

Figur:1
Upplevd hotbild mot olika delar av verksamheten (%)
M \Vet ej/Vill inte svara  Inte alls allvarlig M Inte sarskilt allvarlig

H Ganska allvarlig H Mycket allvarlig

1:1 Upplevd hotbild mot informationssakerhet
- I I N o022
T T TR 021

1:2 Upplevd hotbild mot personalsdkerhet
i - 2022
- I IR o1

1:3 Upplevd hotbild mot fysisk sékerhet
¢ o T BN 0022
- I IR >0

Fraga: Hur bedémer du den nuvarande hotbilden kopplat till...
informationssakerhet/personalsakerhet/fysisk sakerhet?

*Top Box: mycket allvarlig + Ganska allvarlig

**Low Box inte sarskilt allvarlig + Inte alls allvarlig

Figur:2
Hur har statusen for sakerhetsarbetet i din verksamhet forandrats?

Vet gj Den har minskat

M Den har forandrats M Den har okat

Figur:3
Hur har er sakerhetsbudget sett ut under de senaste tre aren?

W Vet ej Den har minskat

M Den har forandrats M Den har okat

Figur:4

Hur kommer er sdkerhetsbudget att forandras under det
kommande aret?

7 N
M Vet g Den kommer att minska

B Den kommer att forandras B Den kommer att 6ka

Andel %

Kalla: Kantar
Bas: Beslutsfattare (200)
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Om Basalt

Basalt ar ett av Sveriges ledande sakerhetsforetag.
Vi hjalper foretag, myndigheter och kommuner att
skydda sin mest vardefulla information och kritiska
verksamhet mot inre och yttre hot.

Vi skyddar din verksamhet genom att skapa ett
systematiskt sakerhetsarbete, leverera nyckelfardiga
it-l16sningar samt erbjuda seniora konsulttjanster
med djup kompetens inom verksamhetsskydd och
sakerhetsskydd.

Tillsammans skapar vi en saker varld dar du, dina

medarbetare, dina kunder och dina kunders kunder
kanner sig trygga.

| samarbete med

IKANTAR





