Utbildning — Saker testning

Oavsett hur professionella utvecklare vi har eller hur val kraven ar
formulerade s& ar det i slutdnden testgruppen som ansvarar for
att applikationen ar komplett, uppfyller kraven och ar saker. I en
IT-varld som ror sig mer och mer mot webbapplikationer och
tjansteorienterad arkitektur, s& 6kar kraven samtidigt pa testare
och testmetoder fér att méta de nya sakerhetsrisker som féljer av
detta.

"Sdaker testning” riktar sig till testare som vill ldra sig mer om
aktuella sakerhetsrisker och hur man, manuellt och med verktyg,
pavisar sdkerhetsbrister och testar dem. Under kursen kommer
deltagarna sjdlva kunna utfora attacker och direkt se
resultat i en specialutvecklad applikation. Sakerhetsrisker
pavisas ocksa med hjélp av olika verktyg som demonstreras och
labbas med.

Du far:
« Genomgang av aktuella och kritiska sdkerhetsrisker
* Genomfdra olika former av sakerhetsattacker mot mjukvarusystem

 Testa vilka konsekvenser sakerhetsattacker kan fa
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Enterprise Business Solutions

We make processes more efficient to enable customers to concentrate on
their main business and have a procass-orientad, customer-focused way of
working In order to bulld up an extensive and aggressive bank of knowledge
about the markst and Its possbliities.

Latest news Missions Statement
Our mission is to continue to assertively
negotiate emerging materials so that we may
endeavor to proactively administrate
: principle-centered infrastructures to  exceed
Recent Articles customer expectations
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Figur 1 - Den specialskrivna, sarbara webbapplikationen

Kursinnehall

Kursen utgdr fran The Open Web Application Security Project, OWASP, som
pa det viset blir en bekant och ovérderlig resurs for din fortsatta
kompetens-utveckling. De delar som inte tacks av OWASP kompletteras
fran referenslitteratur och kursledarnas egen forskning och erfarenhet. Pa
det viset serveras du en dagsfarsk "Expert’s View” av omradet sdker
mjukvara.
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Exempel pa omraden som kommer avhandlas:

* Configuration Management Testing
o SSL/TSL Testing
o DB Listener Testing

o Testing for File Extension Handling

Authentication Testing

o Testing for User Enumeration

o Testing for Logout and Browser Cache Management

o Testing for Race Conditions
* Business Logic Testing

o Testing for Business Logic — Bypassable Business Logic

* Denial of Service Testing
o Locking Customer Accounts
o User Input as a Loop Counter

o Failure to Release Resources
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Genomforande

Kursen genomférs i Omegapoints lokaler dér du far tillgang till en egen
dator med en virtuell labbmiljé med eget natverk, egen applikationsserver
och databas, samt egen utvecklingsmiljé. Presentationer varvas hela tiden
med 6vningar for att garantera att du far praktisk erfarenhet av det kursen
tacker.

Kursmaterial
OWASP Testing Guide

Kursparm
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Malgrupp

Kursen vander sig till testare, testledare och kravanalytiker som vill lara sig
mer om hur man upptacker sakerhetsrisker och testar webbapplikationer ur
ett sakerhetsperspektiv.

Praktisk information

Kursen ar begransad till hégst 15 deltagare

Pris: 15,500 :-

2 dagar

Lunch, fika samt kursmaterial ingar

Information och bokning

Fér mer information samt bokning vénligen kontakta Joakim Borell pa
0709-158835, joakim.borell@omegapoint.se, alternativt
sales@omegapoint.se.

Asikter fran tidigare kursdeltagare

Vi har gett sdkerhetskurser for manga deltagare runt om i Sverige och fatt
mycket goda betyg. Saxat fran kursutvarderingarna:

Mycket intressant! Fick mdnga aha-upplevelser och det var kul att ha en
applikation att "busa” med.
Karlstad, juni 2007

Bra att blanda hands-on och féreldsningar.
Stockholm, augusti 2007

Véldigt larorik. B6r ha hégre prioritet p8 utvecklingsféretag.
Lund, november 2007

Bra kurs d&r man far insikt i vanliga sékerhetsbrister och hur man kan
hantera dessa. En 6gonéppnare.
Kalmar, mars 2008
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Grymt med labbar, bra genomfért. Viktigt innehdll (och roligt)!
Stockholm, juli 2009

Om Omegapoint

Omegapoint ar experter inom informations-, IT- och natverks-sakerhet. Vi
har mangarig erfarenhet av bade systemutveckling inom sakerhets-kritiska
organisationer och branscher och oberoende sakerhetstesting av system.
Verksamheten innefattar ocksa akademisk forskning inom IT-sdkerhet dar
nya tekniker utvecklas, evalueras och utsatts for forskar-samhallets
granskning. Vi &r idag Sverigeledande inom sdkerhetsomradet.
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